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PROTECTION D’'INFORMATION SIMPLIFIEE

DeltaCrypt s'engage a vous aider a protéger vos informations de la fagon la plus simple possible.

Que voulons-nous dire par protection? Lorsqu’il s’agit de votre information propriétaire, cela
signifie que personne ne peut la lire @ moins que vous l'autorisiez. Pour I'information que vous
recevez des tiers, cela veut dire que personne ne peut la lire lorsque gqu’elle vous est envoyée et
gu’on peut se fier gu’elle vous a été tranmise a) sans changement (protection de I'intégrité) et b)
de la personne qui se prétend I'expéditeur I'est rééllement (authentification de I'expéditeur).

DeltaCrypt vous assure que vos fichiers sont illisibles grace aux algorithmes de cryptage
sophistiqués utilisés. Vous pouvez de plus étre certain que vos fichiers n'ont pas été altérés
parce que tout changement serait détecté. Vous pouvez authentifier un fichier en cliquant avec la
droite de votre souris afin que le nom de la clé publique utilisée apparaisse. DeltaCrypt permet la
protection de l'intégrité ainsi que I'authentification pour des fichiers dits publics c’est a dire qui ne
sont pas cryptés a l'aide de ses signatures numériques en s'assurant que vos documents n'ont
pas été altérés depuis leur signature et en vous permettant d'identifier la clé qui les a signeés.

Au coeur de toute cette protection est la clé publique. DeltaCrypt vous permet grace a ses outils
de gérer ces clés et ce, selon le niveau de sécurité désiré :

Vous décidez si vous voulez que chaque utilisateur crée ses propres clés ou si vous
désirez que les clés soient gérées centralement (version professionnelle ou corporative).

Vous décidez si vous voulez que votre mot de passe soit mémorisé pendant toute votre
session ou pour une période de temps déterminée.

Nous distinguons précisément entre les clés que vous créez (pour lesquelles vous en
connaissez les mots de passe) et celles que vous recevez de tiers, afin que vous ne
perdiez pas acces a vos fichiers (en ne pouvant pas les décrypter car leurs mots de
passe vous sont inconnus)

Nous offrons la possibilité de divulguer le plus d'information possible avec votre clé
publique

L’envoi de clé publique & un correspondant par Internet n’aura jamais été aussi facile a
partir du menu sachant que chaque clé posséde une dénomination et une identification
numeérique unique.

Il est important que chaque organisation s'assure qu’'elle gére les différents mots de passe de ses
clés publiques de fagcon & maintenir une protection continue.

Nous simplifions votre travail en incluant les fonctions les plus communément utilisées dans le
menu du bouton droit de votre souris.

Encore plus important, nous vous permettons aussi d’automatiser la protection de vos fichiers sur
votre ordinateur par des fonctions automatiques a la fermeture de session ainsi qu'a des
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intervalles pré-déterminées, il est également possible que vos administrateurs puissent controler
le logiciel a I'aide de lignes de commande et par les Commandes Express.

Avec ceci, il ne vous reste qu'a décider quels fichiers sont a protéger!

INSTALLATION DES LOGICIELS DE CRYPTAGE POUR ORDINAT EURS

(Pour l'installation de la protection pour dispositifs USB, consultez la section DeltaCrypt pour clés
USB).

Pour installer votre nouveau logiciel, cliquez deux fois sur l'icone d'installation de DeltaCrypt. Lors
de l'installation, vous pourrez sélectionner la langue d'utilisation (francais ou anglais), le
répertoire dans lequel vous désirez installer le logiciel ainsi que toutes autres préférences
choisies.

DeltaCrypt crée automatiquement les répertoires suivants :

1. Dans Mes Documents se trouvera un répertoire nommé DeltaCrypt avec les sous-
répertoires suivants :

Encryption (répertoire par défaut pour les cryptages en lot)
Decryption (répertoire par défaut pour les décrytages)
Express (répertoire par défaut pour les commandes Express et les

cryptages Express et cryptage de fin de session)
Public key (répertoire par défaut pour les clés publiques)

2. Le répertoire pour le programme de DeltaCrypt (retrouvé a I'endroit que vous lui avez
désigné lors de I'installation : par défaut ceci est C:\Program Files\DeltaCrypt).

Une copie du Manuel d'utilisateur est également disponible & partir de notre site Internet a notre
section Service a la Clientéle .

w
@
¥

Lors de l'installation, I'icone du logiciel DeltaCrypt s'ajoutera sur votre bureau, dans la liste de vos
programmes de votre menu Démarrer et dans la zone de notification (system tray) de la barre
des taches de Windows tel gu'il appert a l'illustration ci-haut. L'icone situé dans la zone de
notification vous sera tres utile car il vous permet de crypter et de décrypter des textes tirés de
n'importe quel logiciel de courrier électronique et de messagerie électronique instantanée (voir
les sections Courriel et texte pour plus de détails).
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INSTALLATION DU LOGICIEL DE CONTROLE DE DISPOSITIFS USB SUR
VOTRE ORDINATEUR

Pour installer votre nouveau logiciel, cliquez deux fois sur l'icbne d'installation de DeltaCrypt. Lors
de l'installation, vous pourrez sélectionner la langue d'utilisation (francais ou anglais), le
répertoire dans lequel vous désirez installer le logiciel ainsi que toutes autres préférences
choisies.

ENREGISTREMENT DE VOTRE LOGICIEL

Pour enregistrer votre logiciel, vous devez étre branché a I'lnternet et avoir installé votre logiciel.
Une fois enregistré, vous n'aurez aucune contrainte pour l'utilisation de votre logiciel. Si
I'ordinateur ou DeltaCrypt est installé ne posséde aucun accés Internet, vous pouvez vous
enregistrer votre logiciel a partir d'un autre ordinateur en allant directement sur le site web de
DeltaCrypt et saisir votre adresse courriel & la page Enregistrement de la section Service a la
clientéle de notre site Internet.

Etre enregistré implique faire I'achat d'une licence pour obtenir un numéro de série et de
I'incorporer au logiciel de DeltaCrypt.

ENREGISTREMENT MANUEL

Afin d'obtenir un numéro de série, sélectionnez la section A propos du menu Aide au menu
principal du logiciel de DeltaCrypt. En sélectionnant Aide > A propos Vvous trouverez un bouton
qui vous menera directement a la page d'enregistrement du site web de DeltaCrypt.

Version demonstrateur

Le numéro d’identification sera automatiquement copié au formulaire de la page web
d’enregistrement; si tel n’était pas le cas, vous pouvez manuellement copier ce numeéro
apparaissant a la fenétre A propos .
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= A propos de DeltaCrypt

—
==
=

i i |
-l Lez Technologies DeltaCrypt Inc. (]
4011
Code didentification : AE-RZ8T-208
Cournel ; |

Mumeéro de zérie : | | | |_

Enregistrement |

Diroitz d'auteur [¢] 2000--20085. Les Technologies DeltaCrypt Inc.
Ceci est une wersion pour fing d'évaluation zeulement. Toute autie
utilization requiert zon enregistrement et 'acquittement des fraiz de

licence.

Un numeéro de série vous sera transmis par courriel (& I'adresse indiquée lors de I'enregistrement)
immédiatement aprés que vous aurez rempli toutes les informations requises pour
I'enregistrement. L'adresse courriel que vous utiliserez pour l'obtention de votre numéro de série
sera celle qui sera associée a votre enregistrement dans nos données, et elle servira a vous
identifier dans le futur. Veuillez prendre soin de bien noter ces informations !

De retour & votre logiciel soit & la section A propos du menu Aide ; saisissez I'adresse courriel
vous identifiant ainsi que votre numéro de série recu. Cliquez sur le bouton OK.

ENREGISTREMENT AUTOMATIQUE

Lorsque que vous achetez une version personnalisée notamment pour la Solution Corporative, la
protection pour clés USB DUSK Edition corporative et le DUSKWatch, I'enregistrement sera
automatique. Vous devrez cependant étre branché sur Internet afin que I'enregistrement
automatique se fasse. Si vous utilisez un serveur mandataire pour votre connexion Internet, il se
peut que I'enregistrement automatique ne puisse pas se faire. Dans pareil cas, veuillez
communiquer avec DeltaCrypt.

Mise en garde: Il est possible que votre pare-feu empéche I'enregistrement automatique. Dans
pareil cas, vous n'aurez qu’a enregistrer manuellement votre application tel que décrit ci-
avant.

ENREGISTRER UN DEMONSTRATEUR EXPIRE

A l'expiration de votre démonstrateur, vous devrez faire I'achat d'une licence et obtenir un numéro
de série pour pouvoir utiliser le logiciel. Vous devrez procéder a son enregistrement tel que ci-
avant décrit. Si vous aviez un démonstrateur d’'une application s’installant sur un Pc (par
opposition a la protection DUSK qui s'installe sur une clé USB), vous n'aurez pas besoin de
télécharger une autre copie du démonstrateur; vous n'aurez qu’a enregistrer votre démonstrateur
expiré. Par contre, si votre démonstrateur d’application s'installant sur un dispositif USB est
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expiré, vous devrez & son achat télécharger une version illimitée car vous ne pourrez enregistrer
votre démonstrateur expiré.

POUR ACCEDER A VOS FICHIERS SUR UNE VERSION D’EVALU ATION DUSK EXPIREE

Si votre version d’évaluation de la protection DUSK est sur le point d’expirer, vous devez enlever
vos fichiers placés dans DUSK avant son expiration. Une fois expiré, vous ne pourrez récupérer
vos fichiers sans faire I'acquisition d’une licence.

Si la date d’expiration est passée et que vous désirez récupérer vos fichiers, vous devez faire
I'acquisition d’une licence de I'application DUSK et procéder a faire une mise a jour de la version
sur votre dispositif USB. Pour ce faire, vous devrez installer I'application achetée sur la clé ol se
trouve la version d’évaluation expirée et lorsque demandé, vous devrez choisir de faire une mise
a jour plutét gu’'une nouvelle installation. Bien entendu, si vous procédez a faire une nouvelle
installation, les fichiers placés dans le DUSK expiré seront supprimés. VVous devrez ensuite
procéder a I'enregistrement de votre nouvelle licence pour ainsi accéder a vos fichiers.

MISE A JOUR DE VOTRE SYSTEME D'EXPLOITATION DE WIND OWS

Une mise a jour de votre systéme d'exploitation de Windows empéchera le logiciel DeltaCrypt de
fonctionner (A I'exception des applications pour dispositifs USB). Une fenétre d’enregistrement
apparaitra lorsque vous ouvrirez votre logiciel. Vous n'aurez qu'a enregistrer & nouveau votre
logiciel sans frais a partir de notre site Internet (que vous pouvez facilement accéder en cliquant
sur le bouton de la section Aide>A propos de votre logiciel) en utilisant la méme adresse courriel
que celle utilisée a I'origine pour votre enregistrement. Un nouveau numéro de série vous
parviendra par courriel. Pour compléter la procédure, ouvrez la fenétre d’Aide >A propos ,
saisissez votre adresse courriel ainsi que le nouveau numéro de série et cliquez sur OK.

COMPATIBILITE- MISE EN GARDE

Notre présente version 4.0 n’est pas compatible avec les clés publiques niles cryptages faits
avec des versions antérieures. Avant d'installer la version 4.0, nous vous recommandons, que
vous décryptiez tous vos cryptages. Puis une fois installée, vous devrez créer de nouvelles clés
publiques que vous utiliserez pour re-crypter vos fichiers.

POUR DEBUTER

Débutez votre premiére session en créant votre clé publique; vous aurez besoin de cette clé tant
pour crypter vos propres fichiers que pour la transmettre a une tierce partie pour recevoir des
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documents en toute sécurité. Si vous utilisez une Solution Corporative, obtenez votre clé de
'administrateur.

=2 Cryptage aclé publigue de DeltaCrypt
Fichier Outls  Aids

@ B & 8 & 5

Crypter Crypter
clépublique  clé publique urérun en lot

-

Décrypter

==
Signer

D
Crypter/signer  Crypter/signer en Madification Commande Cryptage fin
un-a-un lat des messagss Express de session

Dti

Viification de Ciyptage &
signature Ia minuteris

A I'ouverture du logiciel, DeltaCrypt présente son menu principal. Si vous dé-cochez I'option
Afficher nom des boutons du menu principal

offerte au menu des Ouitils , le texte sous
chaque bouton sera supprimé rétrécissant ainsi le menu.

=% Cryptage a clé publique de DeltaCrypt

Eichier Cutils  Aide

BB HNHHFA=ESEROD

De plus, en dé-sélectionnant I'option Ajouter les outils au menu principal  offerte au menu des
Outils , il est possible de visualiser un menu simplifié i.e. sans les fonctions automatiques situés a
la droite du menu.

= Cryptage a clé publique de DeltaCrypt

Fichier Qutils  Ajde

@ B B " & &

Crypter Crypter
clé publique clé publique un-&-Ln eh lat

Crypter/signer
ur-&-Lin

Crvpter/signer en Décypter
lak

Sigrer
Dk

Werification de
sighature

Et, bien entendu, sans le nom des boutons aussi.

=% Cryptage a clé publique de DeltaCrypt

Eichier Cutils  Aide

® B EEH S G

Dok

I
ol
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CONFIGURATION POUR SECURISER AUTOMATIQUEMENT VOTRE ORDINATEUR
(CRYPTAGE AUTOMATIQUE PRO, SOLUTION CORPORATIVE DE CRYPTAGE
AUTOMATIQUE)

Ayez I'esprit tranquille avec la protection automatique de vos renseignements et ayez I'assurance
gue seules les personnes autorisées peuventy avoir acces. Suivez les instructions simples du
présent document pour configurer la sécurité automatique de votre systeme

Note: Ces directives ne s'appliquent pas aux logiciels OneClick mais elles s’appliquent aux
logiciels Automatique Pro ainsi qu’a la Solution de Cryptage Automatique.

Commencons par le commencement

Créer votre propre clé publiqgue

Cette clé servira & crypter les données sur votre ordinateur. Elle servira
également a vos correspondants pour échanger des documents en toute
sécurité. Sivous avez créeé votre clé lors de l'installation de Deltacrypt, vous
pouvez aller directement & la section suivante; si vous avez une version
corporative de Deltacrypt, demandez votre clé publique a votre administrateur.

Lancez I'application de DeltaCrypt et cliquez sur le bouton Créer votre clé
publique. Nommer votre clé puis saisissez un mot de passe avec lequel elle sera
associée. Cliquez ensuite sur OK pour la générer. Consultez la section Trucs et
astuces pour en savoir davantage sur la création de mots de passe plus
sécuritaires.

Faites I'essai de votre nouvelle clé publique

Cette étape est trés importante parce que vous ou la personne ayant créée votre
nouvelle clé pourrait avoir mal mémorisé le mot de passe requis pour le

décryptage.
i) Choisissez un fichier peu important puis cryptez-le avec votre nouvelle clé
publique.

ii) Décryptez-le en utilisant le mot de passe associé a la clé utilisée.

iii)  Sitout fonctionne correctement, il sera non seulement sécuritaire de
crypter des fichiers avec cette clé, mais il le sera également de cocher
I'option de Supprimer vos fichiers originaux , pour que seules les
versions cryptées de vos fichiers ne demeurent sur votre ordinateur.

Ce test est important particulierement parce que I'’équipe de DeltaCrypt ne peut
vous venir en aide si vous oubliez votre mot de passe. Les fichiers cryptés ne
peuvent étre décryptés par qui que ce soit sans le bon mot de passe. Les
utilisateurs de versions corporatives peuvent avoir recours a leur administrateur
pour obtenir & nouveau leur mot de passe.

Configurez la clé publigue par défaut pour le re-cryptage automatigue de données
décryptées

Si vous n'avez pas déja indiqué une clé a étre utilsée par défaut lors de
I'installation ou si vous n'avez pas créé votre clé aprés l'installation faisant en

Manuel de I'utilisateur de DeltaCrypt Page 12 of 87
© 2008. Les Technologies DeltaCrypt Inc.



sorte qu’elle sera automatiquement utilisée par défaut, il vous faudra indiquer
une clé publique par défaut qui servira au re-cryptage automatique de fichiers
décryptés. Pour ce faire, vous devez aller a la section Outils > Options du menu
principal du logiciel puis choisissez Clés Publiques et indiquer une clé publique
a étre utilisée par défaut au cryptage et re-cryptage (Voir Ouverture

automatique et re-cryptage de fichiers)

Survol

Les utilisateurs et plus particulierement les propriétaires d’ordinateurs portables (plus
vulnérables au vol de leur ordinateur) désirent étre assurés que leurs fichiers sensibles
sont protégés. Mais usez de discernement: ce ne sont pas tous vos fichiers qui
requiérent de la protection cryptographique. DeltaCrypt offre une protection efficace et
robuste, et ceci prend du temps; plus vous avez de fichiers a sécuriser, plus long seront
leur cryptage et décryptage. La plupart de vos fichiers sensibles peuvent étre cryptés
grace a la minuterie alors que d'autres (tels courriels, base de données, comptabilité ou
agenda par exemple) doivent demeurer rapidement accessibles lorsque vous travaillez
sur votre ordinateur. Ces derniers pourront étre cryptés avec le cryptage de fin de
session. Pour plus de détails, voir ci-aprés.

Protection continue

Pour maintenir certains fichiers sensibles cryptés en tout temps, utilisez le Cryptage a la
minuterie et vos fichiers et répertoires seront cryptés individuellement dans leur
répertoire d’origine. Tous les utilisateurs peuvent bénéficier de cette stratégie pour leurs
fichiers sensibles qu'ils ouvrent occasionnellement car DeltaCrypt les cryptera que s'ils
ont été ouverts ou que lorsque de nouveaux fichiers seront ajoutés au répertoire surveillé
par la minuterie.

Avec cette méthode, vous configurez DeltaCrypt pour qu'il crypte vos fichiers en place
(dans leur répertoire d’origine) dans un format un-a-un (c’est-a-dire séparément) a un
intervalle de temps déterminé. Ces fichiers demeureront cryptés jusqu’a ce que vous
choisissiez de les ouvrir. Tous nouveaux fichiers ajoutés dans un répertoire surveillé
seront automatiquement cryptés a l'intervalle désigné par vous.

Configurez DeltaCrypt pour crypter un-a-un a l'aide de la minuterie :

i) Ouvrez le logiciel de DeltaCrypt et choisissez le bouton Cryptage a la
minuterie .

ii) Au haut de la fenétre de configuration, sélectionnez les fichiers et les
répertoires que vous désirez étre surveillés; chaque nouveau fichier dans
ces répertoires sera crypté par la minuterie, a I'intervalle prévu ou a la
fermeture de session (qui lance le cryptage a la minuterie).

iii) Indiquez & quelle fréquence DeltaCrypt devra surveiller votre sélection.

Puis cliquez sur OK. (Consultez la section de Cryptage a la minuterie pour plus
d’information).
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Aprées le cryptage a la minuterie:

Vous remarquerez que vos fichiers sensibles ont été remplacés par des fichiers
« .dti » précédés de I'icone de DeltaCrypt. Quand vous cliquez deux fois sur
ceux-ci, le logiciel vous demandera de saisir votre mot de passe. Avec le bon
mot de passe, le fichier sera décrypté puis ouvert a I'aide de son logiciel d’édition
d’origine (& savoir Word pour un fichier .doc, Excel pour un fichier .xls). De plus,
lorsque vous fermerez ce fichier, DeltaCrypt re-cryptera automatiquement le
fichier sans autre intervention de votre part. Pour plus d’information consultez les
sections de Décryptage et de Re-cryptage automatique de fichiers

Note: La premiére fois que le cryptage a la minuterie est lancé, vous
remarquerez un léger ralentissement de votre ordinateur d0 au fait que ses
ressources sont utilisées en arriere-plan pour le cryptage de vos fichiers.
Ce ralentissement ne sera remarquable que lors de la premiére exécution
du cryptage a la minuterie car DeltaCrypt sécurise tous les fichiers
sélectionnés. Dans les cycles futurs, seuls les nouveaux fichiers seront
cryptés par la minuterie faisant en sorte que ce processus sera
transparent. Sile premier cryptage a la minuterie est lancé lors de la
fermeture de session, cela peut donner I'impression que le processus de
fermeture de session est interrompu malgré I'apparition de I'icone du
cryptage a la minuterie dans la zone de notification. Votre ordinateur
terminera sa fin de session que lorsque son cryptage a la minuterie sera
compléte.

Protéger votre ordinateur a la fin de session

Tout ce qui vous reste est de crypter les fichiers qui doivent demeurer accessibles et non
cryptés pendant que vous travaillez a votre ordinateur, tels les bases de données et les
courriels.

Pour cela, vous configurez DeltaCrypt pour crypter vos fichiers sensibles en lot a la fin de
session de votre ordinateur. Les fichiers originaux seront supprimés de telle sorte qu'ils
ne pourront étre lisibles si récupérés. Losque vous ouvrirez une session, DeltaCrypt vous
demandera de saisir votre mot de passe et une fois fait, il décryptera les fichiers puis les
sauvegardera dans leur répertoire d’'origine. Ce cycle de cryptage / décryptage se
répétera automatiquement a chaque ouverture / fermeture de session.

Configurez DeltaCrypt pour le cryptage de fin de session :

i) Ouvrez le logiciel de DeltaCrypt; cliquez sur le bouton Cryptage de fin de
session .

ii) Au haut de la fenétre de configuration, sélectionnez les fichiers et
répertoires que vous désirez sécuriser a la ferneture de vos sessions.
Ceci pourra inclure vos courriels ou tout autre document qui doivent
demeurer accessibles lorsque vous travaillez a votre ordinateur.

Cliquez sur OK et le tour est joué!
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Mesures de précaution

Lorsque vous utilisez le cryptage automatique & la fermeture de session, il est
recommandé de vous assurer que le cryptage se termine tel que prévu. Par exemple, si
guelque chose d’'inhabituel arrivait et que DeltaCrypt ne pouvait crypter vos fichiers, vous
ne voudriez pas laisser votre ordinateur sans surveillance tout simplement parce que
Vous n’avez pas répondu a un message d’avertissement.

D’un autre cbté, si vous n'étes pas devant votre écran a l'ouverture de session pour saisir
votre mot de passe afin de lancer le décryptage de vos fichiers, ou si vous annulez le
décryptage a I'ouverture de session, vos fichiers ne courent aucun danger : ils pourront
étre décryptés en tout temps en choisissant la section Cryptage fin de session eteny
sélectionnant le bouton Décrypter au bas de I'écran.

CRYPTAGE A CLE PUBLIQUE—A QUOI CELA SERT-IL ?

DeltaCrypt offre du cryptage a clé publique.

Dans la cryptographie a clé publiqgue , il existe deux clés distinctes mais inter-reliées: une clé
publique générée a partir d'un mot de passe (aussi appelée une clé secréte). Ce qui est crypté
avec la clé publique ne peut étre décrypté qu’avec le mot de passe correspondant.

Une fois la clé publique créée, elle peut servir a deux fins : tout d’abord, elle peut crypter
sécuritairement toute ou une partie de vos informations en toute sécurité. Deuxiemement, elle
peut étre envoyée a votre correspondant pour échanger des documents sécuritairement. Le
correspondant crypte I'information a I'aide de votre clé publique et une fois le cryptage complété,
vous retourne I'information cryptée. Sur réception du cryptage, vous décrypterez avec le mot de
passe ayant servi a générer la clé publique utilisée.

Une clé publique peut étre distribuée a tous en toute sécurité. Le décryptage ne pouvant se
réaliser qu'avec le mot de passe gardé secret. Veuillez noter que la procédure inverse (soit le
cryptage avec le mot de passe et le décryptage avec la clé publique) n'est pas possible.

Les clés publiques peuvent étre authentifiées (voir Validation d’'une clé publique ) pour
s’assurer qu’elles n'ont pas été altérées (i.e. pour vérifier leur intégrité). Lorsqu’une clé est
validée, DeltaCrypt présente l'identification du propriétaire saisie lors de sa création.

Un fichier peut également étre signé a l'aide d’une clé publique afin de procurer une preuve
indéniable de I'identité de la personne quil'a envoyée. Cette authentification peut étre trés
pratique lors de I'envoi de documents cryptés ou non; si le récipiendaire posséde une copie de la
clé ayant signé le document, DeltaCrypt offre I'assurance que le document a bel et bien été signé
avec cette clé spécifique et que le document n'a pas été altéré depuis sa signature. (Voir
Signature d’'un document  pour plus de détails).
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AU SUJET DES CLES PUBLIQUE DE CRYPTAGE

Les clés publiques de DeltaCrypt sont uniques. Elles servent & authentifier I'identité de
I'expéditeur et a protéger I'intégrité d’un document. Elles permettent également aux utilisateurs
de protéger la confidentialité du contenu de leurs documents par le cryptage.

NOM DE LA CLE PUBLIQUE DE CRYPTAGE

Lorsqu'une clé publique est créée, un nom unique lui est attribué. Cette identification offre un
premier niveau de sécurité contre toute falsification. EN CHANGER SON NOM INVALIDE LA
CLE PUBLIQUE. Cette propriété est unique aux solutions de cryptage de DeltaCrypt.

Pour identifier une clé publique, indiquez un nom de votre choix. Par exemple Pierre Tremblay.
Une fois générée, la clé publique de notre exemple serait « Dti Pierre Tremblay 12345678.dpk »
ou « Dti Pierre Tremblay_12345678 ».

L'identification de la clé publique est composée de quatre éléments :
Elément personnalisé «Dti ».
Elément nominal « Pierre Tremblay ».
Elément numérique «_12345678 ».
Elément suffixé « .dpk ». Les suffixes n’apparaissent parfois pas sur certains
ordinateurs.

Elément Préfixé qui peut étre personnalisé

Le logiciel introduira au tout début de I'identification d'une clé publique, le préfixe « Dti ». Ceci
permet d'identifier que la clé que vous venez de créer a été générée a partir d'un logiciel de
cryptage de DeltaCrypt.

Nos Solutions Corporatives offrent I'option de personnaliser ce préfixe en incluant le nom
corporatif de votre société. Par conséquent, ce préfixe personnalisé pourrait apparaitre au tout
début du nom de la clé publique en lieu et place du préfixe « Dti ». Cette particularité permet
facilement d'identifier de quelle société provient la clé publique. Lors de l'utilisation d'un
démonstrateur, ce préfixe se lit « DTI Demo ».

Elément nominal

Le nom de la clé publique inclut ensuite un élément nominal imposé afin d’identifier I'utilisateur de
la clé publique. C’est normalement le prénom et le nom de I'utilisateur de la clé. Dans notre
exemple il s'agit de Pierre Tremblay.

Elément numérique

Le systéme ajoutera ensuite un trait souligné suivi d’'une combinaison aléatoire maximale de 10

chiffres. Il est impossible d’obtenir deux clés publique identiques & partir d’'un méme mot de
passe.
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Elément suffixé

DeltaCrypt génére un suffixe pour compléter I'identification de la clé publique, soit « .dpk ». Si
votre ordinateur est configuré pour que les suffixes apparaissent, vous le verrez, sinon, les
suffixes seront cachés.

CLIQUER DEUX FOIS SUR UNE CLE PUBLIQUE

Cliquer deux fois sur le fichier de la clé publique vous permet : 1) Si cette clé n’est pas dans le
répertoire par défaut des clés publiques (Public Key), de I'y sauvegarder afin de pouvoir I'utiliser
pour crypter; et 2) si vous cliquez sur une clé dans le répertoire par défaut des clés publiques,
vous lancerez automatiquement le processus de cryptage un-a-un vous demandant quels fichiers
ou répertoires a crypter.

VALIDER UNE CLE PUBLIQUE

En cliguant avec le bouton droit de votre souris et en choisissant Validation , vous pourrez valider
la clé publique. Si elle est valide (i.e. que le nom n'a pas été changé, ni son contenu), le
programme dévoilera les informations additionnelles saisies a sa création pour identifier son
propriétaire (Voir Information pour identifier le propriétaire d'une ¢ Ié). Si elle est invalide, un
message informera I'utilisateur de cette invalidité. Cette information est également disponible
sous l'onglet Propriétaire du menu des Propriétés (Clic droit de souris> Propriétés ).

CREER UNE CLE PUBLIQUE OU UNE CLE MAITRE

Cliquez sur le bouton Créer une Clé du menu principal des versions OneClick, du Cryptage
Automatique Pro ou du Module Administrateur de la Solution Corporative Automatique, ou de
I'icbne situé dans la barre de notification des versions de cryptage automatique. (Les modules
Utilisateurs des versions corporatives ne peuvent créer de clé publique, vous devez obtenir votre
clé publique de I'administrateur).

On vous demandera de nommer la clé et de saisir un mot de passe a partir duquel la clé publique
sera créée. Ce méme mot de passe sera demandé pour décrypter tout fichier crypté avec cette
clé publiqgue. MISE EN GARDE: Personne, pas méme les programmeurs de DeltaCrypt peuvent
décrypter un fichier sans le bon mot de passe; Retenez-le! Les utilisateurs corporatifs peuvent
obtenir & nouveau leur mot de passe de leur Administrateur qui en aura conserve copie.

Suggestion : Une fois votre clé publique créée, DeltaCrypt vous recommande fortement de
crypter un fichier démonstrateur pour vous assurer que vous vous souvenez de votre mot de
passe pour la décryption. Ceci est spécialement important si vous avez l'intention de supprimer
I'original de votre fichier au cryptage.
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% Créer une clé publique

Mammer la clé publique

- Saigin votre mot de pazse
v Wair le mot de passe;

ot de pazze; |

Confirmer le ot de pazze; |

- Expiration de la clé publique

W Sanz expiration
A Jours Jui r 200y " ]

W Cocher pour créer une clé Maitre

'QK Annuler ‘

Une fois créée, votre clé publique est ajoutée a la liste de Vos Clés Publiques (dans Outils >
Options ). Lorsque vous crypterez un fichier, elle sera disponible pour étre utilisée.

CLE PRIVEE

Lors de la création de la clé publique ou de la clé Maitre, il est possible de générer et de
sauvegarder un fichier de clé privée. Vous devrez avoir préalablement configuré cette option
dans Outils > Options > Clés publiques pour que ce fichier de clé privée soit généré en méme
temps que la clé publique.

Le fichier de la clé privée portera le méme nom que la clé publique & I'exception de son extension
qui sera .drk.

Cette clé privée sera sauvegardée dans le sous-répertoire Public Key créé par l'installateur de
DeltaCrypt; ceci est situé dans le répertoire de DeltaCrypt retrouvé dans Mes Documents.
DeltaCrypt utilisera ce sous-répertoire comme répertoire par défaut & moins d’instructions
contraires dans les Outils > Options puis Préférences . Consultez la section Options ci-aprés
pour plus d’'information.

Il vous faudra non seulement connaitre le mot de passe pour décrypter mais également avoir en
votre possession le fichier de clé privée.
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MOT DE PASSE DE LA CLE PUBLIQUE

La clé publique de Deltacrypt provient d'un mot de passe. Ce qui est crypté avec la clé publique
ne peut étre décrypté qu'avec le mot de passe duquel elle est dérivée.

Lorsque vous créez votre clé publique, vous devez vous souvenir de quel mot de passe provient
la clé publique utilisée. CE MOT DE PASSE SERA REQUIS pour décrypter tout fichier chiffré
avec la clé publique qu'il a générée. Il n’y a aucun moyen de récupérer un mot de passe oublié.
Les utilisateurs corporatifs peuvent se fier sur les archives de leur Administrateur.

Le mot de passe vous permet de saisir une séquence de 6 a 1024 caractéres. Des phrases a
mots multiples avec espaces, de la ponctuation ou n'importe quelle touche du clavier majuscule
ou minuscule sont reconnues et utilisées pour constituer le mot de passe. Plus le mot de passe
est long plus le niveau de sécurité est élevé.

Normalement, vous aurez a saisir votre mot de passe une deuxiéme fois pour fins de
confirmation. Vous pouvez cependant cocher I'option offerte afin de voir le mot de passe saisi, ce
qui éliminera le besoin de le confirmer. Vous comprendrez qu'en visualisant la saisie de votre mot

de passe vous réduisez votre niveau de sécurité. Par conséquent, assurez-vous que votre écran
ne puisse étre vu lorsque vous le saisirez ! Puis cliquez sur le bouton OK.

EXPIRATION

Vous avez ensuite le choix d'imposer ou non une date d'expiration & votre clé publique.

CLE MAITRE (POUR LA PROTECTION DUSK, DUSK-CD ET LA SOLUTION DEOS)

Pour créer une Clé Maltre & incorporer comme passe partout a la protection DUSK Edition
Corporative, DUSK-CD ou la solution DEOS, vous n'avez qu'a cocher I'option au bas de I'écran.

INFORMATION POUR IDENTIFIER LE PROPRIETAIRE D'UNE C LE

Un nouvel écran vous demandera ensuite de saisir de l'information additionnelle sur le
propriétaire de la clé.

Cliquer sur le bouton droit de votre souris sur une clé vous permettra d’en valider son intégrité
ainsi que de divulguer de I'information sur son propriétaire.
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Pour compléter la création de la clé publique, cliquez sur le bouton Créer. Votre clé publique sera
un fichier d’environ 9 Ko qui portera I'extension .dpk.

EMPLACEMENT DE LA CLE PUBLIQUE

L'installateur de DeltaCrypt crée un sous-répertoire nommé Public Key pour sauvegarder vos
clés publiques; ceci est situé dans le répertoire de DeltaCrypt retrouvé dans Mes Documents.
DeltaCrypt utilisera ce sous-répertoire comme répertoire par défaut & moins d’instructions
contraires dans les Outils > Options puis Préférences. Consultez la section Options ci-aprés
pour plus d’'information.

POUR ENVOYER ET RECEVOIR UNE CLE PUBLIQUE

Dans les échanges de fichiers, I'expéditeur crée une clé publique & partir de son mot de passe et
I'envoie & son correspondant. Le correspondant crypte l'information a échanger avec la clé
publique de I'expéditeur puis lui retourne le document crypté. Sur réception du fichier crypté,
I'expéditeur décrypte le fichier en utilisant le méme mot de passe ayant servi a générer la clé
publique utilisée par le correspondant.
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Transmission

Pour transmettre votre clé publique & un correspondant, la fagon la plus facile est de cliquer sur
le bouton Envoyer une clé publigue du menu principal (ou de l'icbne dans la zone de
notification). Vous n'aurez qu'a sélectionner la clé a expédier de la liste et cliquer sur le bouton
Envoyer au bas de I'écran. Le logiciel de cryptage de DeltaCrypt lancera votre logiciel de courriel
électronique par défaut, il créera un nouveau courriel pour vous ou vous n'aurez qu'a incorporer
I'adresse courriel du destinataire et les salutations d'usage car votre clé publique y sera déja
jointe. Il serait également possible de copier votre clé publique sur une disquette ou tout autre
moyen de stockage.

Réception

Lorsque vous recevez une clé par courriel, elle vous est transmise sous forme de document joint.
Cliguez deux fois sur I'icone du document joint, et vous aurez l'option d'ouvrir le fichier ou de le
sauvegarder dans un répertoire de votre choix. Ouvrir le fichier la copiera automatiquement dans
le répertoire par défaut de clés publiques de DeltaCrypt. (A l'installation de DeltaCrypt, ce
répertoire est situé dans Mes Documents\ DeltaCrypt\Public Keys).

Si vous recevez une clé publique sur disquette ou par FTP, vous pourrez cliquer deux fois sur la

clé pour l'ouvrir, ce qui encore une fois provoquera sa copie automatique dans le répertoire par
défaut de clés publiques de DeltaCrypt.

CRYPTAGE

Désirez-vous protéger un seul fichier ? Pas de probleme ! Cliquez tout simplement sur le fichier
et choissiez Crypter un-a-un au menu de DeltaCrypt . DeltaCrypt cryptera ce fichier en le
sauvegardant dans son répertoire d’origine.

Désirez-vous protéger tout le contenu d’un seul répertoire (incluant tout ce qui se trouve dans les
sous-répertoires) ? Cliquez simplement sur le répertoire, choisissez Crypter un-a-un du menu de
DeltaCrypt . Tous les fichiers de ce répertoire et tous ses sous-répertoires seront cryptés
individuellement et sauvegardés dans ce répertoire d’origine.

Désirez-vous protéger un ou plusieurs répertoires et/ou plusieurs fichiers en méme temps ? Vous
n'avez qu’'a ouvrir le menu principal de DeltaCrypt et choisir I'option qui vous convient : fusionner
tous les fichiers cryptés dans un seul cryptage « en lot » ou créer un cryptage par fichier original
avec un cryptage « un-a-un ». Sélectionnez parmi les diverses options pratiques, cliquez sur le
bouton Crypter et le tour sera joué.

Les options et procédures de cryptage un-a-un et en lot sont expliquées dans le présent
document. Prenez connaissance de la section intitulée Trucs et astuces pour bénéficier de
quelques idées pour maximiser I'utilisation de ces diverses options de cryptage.
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CRYPTAGE UN-A-UN (AVEC OU SANS SIGNATURE NUMERIQUE)

Lorsque vous sélectionnez le cryptage un-a-un , chaque fichier original (source) sera crypté
individuellement. Vous obtiendrez autant de cryptage unique que le nombre total de fichiers
sélectionnés. Ces cryptages demeureront dans leur répertoire d'origine avec leur nom original.
Ceci offre 'avantage de pouvoir décrypter que le cryptage désiré alors que les autres fichiers
demeurent sécurisés.

Pour crypter individuellement votre sélection, choisissez le bouton de Cryptage un-a-un du
menu principal. (Vous pouvez aussi sélectionner cette fonctionnalité en cliquant deux fois sur une
clé publique, en choisissant le Cryptage un-a-un au menu de I'icone de DeltaCrypt dans la zone
de notification ou en cliquant avec le bouton droit de votre souris puis en sélectionnant le menu
DeltaCrypt ).

Sélection de fichiers originaux (sources) (cryptage un-a-un)

Aprés avoir cliqué sur le bouton Cryptage un-a-un , une fenétre s’ouvrira vous permettant de
visualiser tous les fichiers de votre ordinateur et de votre réseau. Pour ouvrir un lecteur ou un
répertoire, cliquez sur le signe +. Pour sélectionner un seul fichier ou tout un répertoire, cliquer
sur le carré le précédant. Lorsque sélectionné, le carré se colorera. Pour dé-sélectionner, cliquer
une deuxieme fois sur le méme carré. Lorsque tout un répertoire ou sous-répertoire est
sélectionné pour le cryptage, chacun des fichiers s’y trouvant deviendra un cryptage distinct. Si
vous ne sélectionnez pas tous les fichiers d’'un méme répertoire, le carré ne sera qu'a demi
coloré.
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Vous pourrez confirmer votre sélection en vérifiant le nombre de fichiers sélectionnés
apparaissant au bas de la fenétre de sélection. Cet écran peut étre agrandi au besoin pour vous
permettre de visualiser un plus grand éventail de fichiers et de répertoires.

Tous les formats de fichiers peuvent étre cryptés. Aucune distinction n’est faite entre un type de
fichier et un autre, car toute I'information est traitée en mode binaire.

Mise en garde - Les sous-répertoires par défaut indiqués dans les Outils > Options puis
Préférences de DeltaCrypt ne pourront en aucun temps étre cryptés pas plus que le
répertoire ou se trouve le programme de DeltaCrypt (normalement C:\Program
Files\Deltacrypt). Par conséquent, veuillez vous assurer que les répertoires par défaut que
vous avez indiqués pour le cryptage , le décryptage , les clés publiques ainsi que les
Commandes Express sont maintenus séparés et qu’ils ne contiennent aucun sous-
répertoire ou fichier a crypter.

Les cryptages ne seront pas cryptés a nouveau si vous choisissez le cryptage un-a-un; ils
pourront I'étre toutefois si vous choisissez le cryptage en lot.

Suppression de fichiers originaux (cryptage un-a-un )

En cryptant, DeltaCrypt crée une copie cryptée de vos fichiers originaux. Ceci est intentionnel
pour que lors d’échanges sécurisés, vous puissiez transmettre une version cryptée de vos
fichiers sans perdre vos fichiers originaux. (Rappellez-vous que ce qui est crypté avec la clé de
votre correspondant, ne peut étre décrypté que par celui-ci & moins que vous en connaissiez son
mot de passe).

Si vous désirez que DeltaCrypt supprime les fichiers originaux, cochez I'option Supprimer les
fichiers originaux aprés le cryptage  retrouvé au bas de la fenétre. Lorsque sélectionnée, vos
fichiers seront remplis de caracteres nuls (« 00 » en hexadécimal) par DeltaCrypt avant d’étre
supprimés. Ces fichiers ne seront pas transférés a la corbeille de Windows. Cette approche
n'empéche pas la récupération a I'aide de logiciels spécialisés. Cependant, les fichiers récupérés
sont complétement inutilisables.

Veuillez noter que l'option Supprimer les fichiers originaux aprés le cryptage ne peut étre
activée que lorsque vous cryptez a l'aide d'une clé publique identifiée parmiles Clés Publiques
telles que définies dans la section Outils > Options . Ceci prévient les situations telles que ci-
haut décrites ou vous avez un fichier crypté que vous ne pouvez décrypter sans le mot de passe
de votre correspondant afin de récupérer l'original.

Sélection de clé publique (Cryptage un-a-un)

Indiquez une clé publique a utiliser pour crypter votre sélection de fichiers et/ou de répertoires.
Signer / Crypter (cryptage un-a-un)

Une fois cette option choisie, le logiciel vous demandera de choisir une clé publique vous
identifiant comme signataire et de saisir son mot de passe afin de s’assurer que vous en étes
bien le propriétaire. (Voir la section Signer un document ).

Pour finaliser un cryptage un-a-un

Afin de compléter le cryptage, cliqguez sur le bouton Crypter au bas de I'écran.
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Ou se trouve mon cryptage un-a-un ?

Les cryptages un-a-un seront sauvegardés dans le méme répertoire ou se trouvaient les fichiers
originaux.

CRYPTER EN LOT (AVEC OU SANS SIGNATURE)

En sélectionnant le Cryptage en lot (du menu principal ou du menu de I'icone de DeltaCrypt
dans la zone de notification ou avec un clic droit de la souris > DeltaCrypt > Crypterets  igner
pour envoyer par courriel ), tous les fichiers sélectionnés seront cryptés dans une seule
résultante cryptée. Vous devrez nommer spécifiquement ce cryptage et déterminer ou le
sauvegarder. Cette fonctionnalité est spécialement recommandée pour crypter un ensemble de
fichiers en méme temps (ex. base de donnée, comptabilité, fichiers .bat, ou modules de code
source). Lorsque vous sélectionner plusieurs fichiers et que vous cliquez avec la droite de

votre souris > DeltaCrypt > Crypter et signer pour envoyer par courriel , un cryptage en lot
est automatiquement créé pour vous et placé pour envoi par courriel.

Sélection de fichiers et/ou répertoires a crypter ( cryptage en lot)

Aprés avoir cliqué sur le bouton Cryptage en lot , une fenétre s’ouvrira vous permettant de
visualiser tous les fichiers de votre ordinateur et de votre réseau. Pour ouvrir un lecteur ou un
répertoire, cliquer sur le signe +. Pour sélectionner un seul fichier ou tout un répertoire, cliquer
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sur le carré le précédant. Lorsque sélectionné, le carré se colorera. Pour dé-sélectionner, cliquer
une deuxieme fois. Lorsque tout un répertoire ou sous-répertoire sont sélectionnés, tous les
fichiers sy trouvant seront cryptés ensembles vous facilitant la tache. Si vous ne sélectionnez
pas tous les fichiers d’'un méme répertoire, le carré ne sera qu'a demi coloré. Tous les fichiers
sélectionnés seront cryptés ensembles dans un seul cryptage.

Vous pourrez confirmer votre sélection en vérifiant le nombre de fichiers sélectionnés
apparaissant au bas de la fenétre de sélection. Cet écran peut étre agrandi au besoin pour vous
permettre de visualiser un plus grand éventail de fichiers et de répertoires.

Tous les formats de fichiers peuvent étre cryptés. Aucune distinction n’est faite entre un type de
fichier et un autre, car toute I'information est traitée en mode binaire.

Mise en garde - Les sous-répertoires par défaut indiqués dans les Outils > Options >
Préférences de DeltaCrypt ne pourront en aucun temps étre cryptés pas plus que le
répertoire ou se trouve le programme de DeltaCrypt (normalement C:\Program
Files\Deltacrypt). Par conséquent, veuillez vous assurer que les répertoires par défaut que
vous avez indiqués pour le cryptage , le décryptage , les clés publiques ainsi que les
Commandes Express sont maintenus séparés et qu’ils ne contiennent aucun sous-
répertoire ou fichier a crypter.

Les cryptages seront cryptés a nouveau si vous choisissez le cryptage en lot; ils ne le
seront pas si vous choisissez le cryptage un-a-un.

Suppression de fichiers originaux (cryptage en lot)

En cryptant, DeltaCrypt crée une copie cryptée de vos fichiers originaux. Ceci est intentionnel afin
que lors d’échanges sécurisés, vous puissiez transmettre une version cryptée de vos fichiers &
vos correspondants sans perdre vos fichiers. (Rappellez-vous que ce qui est crypté avec la clé
de votre correspondant, ne peut étre décrypté que par celui-ci & moins que vous connaissiez son
mot de passe).

Si vous désirez que DeltaCrypt supprime les fichiers originaux, cochez I'option Supprimer les
fichiers originaux aprés le cryptage  retrouvé au bas de la fenétre. Lorsque sélectionnée, vos
fichiers seront remplis par DeltaCrypt de caractéres nuls (« 00 » en hexadécimal) avant d’étre
supprimés. Ces fichiers ne seront pas transférés a la corbeille de Windows. Cette approche
n'empéche pas la récupération a I'aide de logiciels spécialisés. Cependant, les fichiers récupérés
sont complétement inutilisables.

Veuillez noter que l'option Supprimer les fichiers originaux aprés le cryptage ne peut étre
activée que lorsque vous cryptez a l'aide d'une clé publique identifiée parmi Outils > Options >
Clés publiques . Ceci prévient les situations telles que ci-haut décrites ot vous avez un fichier
crypté que vous ne pouvez décrypter pour récupérer votre fichier original sans le mot de passe
de votre correspondant.

Sélection de clé publique (cryptage en lot)

Indiquez une clé publique & utiliser pour crypter votre sélection de fichiers.

Envoyer le cryptage au propriétaire de la clé publi  que

Avec le cryptage en lot, vous avez I'option d’envoyer automatiquement un courriel avec le

cryptage joint. S'il y a une adresse courriel dans 'information contenue a la clé publique de votre
correspondant, elle apparaitra dans le champ de I'adresse du courriel. Vous n'aurez pas a
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sauvegarder votre cryptage autrement (voir Nommer votre cryptage en lot  ci-aprés). Parce que
ce fichier est transmis a votre correspondant, I'option de supprimer l'original est désactivée.

Cette fonction est également disponible lorsque vous parcourez vos fichiers dans Explorer de
Windows. Cliquez avec la droite de votre souris et sélectionnez Crypter et Signer pour envoyer
par courriel .

Pour finaliser un cryptage en lot
Afin de compléter le cryptage, cliqguez sur le bouton Crypter au bas de I'écran.
Signer / Crypter (cryptage en lot)

Une fois cette option choisie, le logiciel vous demandera de choisir une clé publique vous
identifiant comme signataire et de saisir son mot de passe. (Voir la section Signer un
document ).

Nommer votre cryptage en lot

Un écran Enregistrer sous vous demandera d’indiquer un nom ainsi qu’un emplacement pour
votre nouveau cryptage. Par défaut, 'emplacement indiqué sera le répertoire par défaut de
cryptage (Outils > Options > Préférences) . Cliquez sur le bouton Enregistrer lorsque vous
aurez saisi le nom et 'emplacement désirés.

Ou se trouve mon cryptage en lot?
Le cryptage en lot est sauvegardé dans le répertoire par défaut de cryptage tel que défini dans
les Options (Outils > Options > Préférences) a moins d’instructions contraires lorsque vous

avez nommeé le cryptage. Le fichier crypté indiquera I'icone de DeltaCrypt ainsi que I'extension
dti.

DECRYPTAGE

Vous avez plus d'un fichier & décrypter en méme temps ? Tout ce que vous avez a faire est
d’ouvrir le menu principal de la solution de DeltaCrypt (ou d'utiliser le menu de I'icone dans la
zone de notification) et sélectionner Décrypter. Apres avoir fait votre choix parmi les options,
cliquez sur le bouton Décrypter au bas de I'écran. Saisissez votre mot de passe et le tour est
joué.

Vous désirez décrypter un seul fichier ? En plus d’ouvrir I'application et de naviguer jusqu’au
fichier désiré, voici deux autres fagons de procéder :

Si vous utilisez le logiciel de Cryptage Automatique Pro ou la Solution Corporative
Automatique de DeltaCrypt, cliquez deux fois sur le fichier et DeltaCrypt le décryptera
aprés que vous ayez correctement saisi votre mot de passe. S'il s'agit d’un fichier crypté
un-a-un, le logiciel 'ouvrira en utilisant le logiciel d’édition qui I'a créé puis le re-cryptera
automatiquement & sa fermeture.

Cliguez avec le bouton droit de votre souris sur le fichier (crypté un-a-un ou en lot) et
sélectionnez Décrypter . Si vous choisissez cette option, le fichier demeurera décrypté et
ne sera pas recrypté automatiquement lorsque vous fermerez I'application.
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Vous pouvez parfois désirer voir quelle clé publique a été utilisée pour crypter un fichier donné
avant que vous ne le décryptiez (vous pouvez vouloir procéder ainsi lorsque vous utilisez
plusieurs clés différentes). Le nom de la clé publique utilisée apparaitra lorsque vous cliquez
avec le bouton droit de votre souris sur le fichier crypté puis sélectionnez Nom de la Clé
Publique ou en choississant Propriétés et en examinant I'onglet Clé Publique .

COMMENT DECRYPTER

Le bouton Décrypter du menu principal vous permet de décrypter un ou plusieurs fichiers cryptés
(qu'ils soient cryptés un-a-un ou en lot) et de les décrypter tous a la fois.

Sélectionner fichiers et répertoires a décrypter

Aprés avoir cliqué sur le bouton Décrypter , une fenétre s’ouvrira pour vous permettre de
visualiser les fichiers cryptés sur votre poste de travail ainsi que sur votre réseau. Pour ouvrir un
lecteur ou un répertoire, cliquez sur le signe +. Pour sélectionner des fichiers ou un répertoire,
cliquer sur le carré les précédant. Lorsque sélectionné, le carré se colorera. Pour dé-sélectionner,
cliquer sur le carré une deuxiéme fois. Si vous ne sélectionnez pas tous les fichiers d'un méme
répertoire, le carré ne se colorera qu'a moitié.

Veuillez remarquer que DeltaCrypt suggérera le répertoire par défaut de cryptage afin que vous
puissiez aisément sélectionner les cryptages a décrypter.
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Le nombre de fichiers sélectionnés est indiqué au bas de cette fenétre de afin de vous permettre
de confirmer votre sélection. Cet écran peut étre agrandi au besoin pour vous permettre de
visualiser un plus grand éventail de fichiers et de répertoires.

Ou sera mon décryptage ?

Déterminez ou vous désirez votre décryptage :
dans leurs répertoires d’origine
dans le répertoire par défaut de décryptage
dans un endroit spécifique
o Cet endroit peut étre situé n'importe ou et vous pouvez l'indiquer a
I'aide du bouton parcourir; par défaut, I'endroit indiqué sera votre
répertoire par défaut.

Note : Il est préférable lorsque vous décryptez plusieurs fichiers cryptés un-a-un a la fois de les
restituer dans leurs répertoires d’origine afin de diminuer le risque de confusion entre des
fichiers de méme nom qui pourraient se trouver ailleurs sur votre ordinateur. Ceci ne
devrait pas étre fait, lorsque les fichiers originent d'un autre ordinateur car ils proviennent
assurément d’une structure de fichier différente.

Restituer dans le répertoire d’origine

DeltaCrypt archive la structure du répertoire d'ou provient le fichier crypté. Cette particularité
permet de recréer la structure originale de chaque fichier original lors du décryptage méme sice
répertoire n’existe plus. Soyez donc diligent en utilisant cette fonction alors que les fichiers
proviennent d’un autre ordinateur. Cela peut placer votre décryptage dans des répertoires
inattendus.

Laisser le décryptage dans le répertoire actuel

Si vous sélectionnez cette option, les fichiers décryptés seront placés dans le répertoire ou se
trouve le cryptage.

Décrypter dans le répertoire par défaut

Deltacrypt présente initiallement le répertoire par défaut indiqué dans les Outils > Options >
Préférences (Lors de l'installation, ceci est Mes Documents\DeltaCrypt\Decryption).

Vous pouvez spécifier un répertoire différent pour sauvegarder vos fichiers décryptés en utilisant
le bouton Parcourir .

Saisir le mot de passe

Une fois les fichiers a décrypter choisis, cliquez sur le bouton Décrypter , et on vous demandera
le mot de passe de la clé publique qui a crypté le fichier. Le nom de la clé publique utilisée pour
crypter le fichier est indiqué afin de faciliter I'identification du mot de passe requis. Ceci est
particulierement pratique si vous avez plus d’une clé publique. Si vous avez plusieurs fichiers
cryptés avec différentes clés publiques, la fenétre du mot de passe apparaitra a chaque
changement de clé publique éliminant ainsi la saisie du méme mot de passe plus d'une fois si
une méme clé se répéte.
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(Le nom de la clé publique utilisée pour le cryptage peut également étre déterminé en cliquant
avec le bouton droit de votre souris sur un fichier crypté ol vous devrez choisir Nom de la CIé ).

Note: Il est possible de configurer le logiciel DeltaCrypt afin que mémoriser chaque mot de passe
utilisé dans le cours d'une méme session ou pour une période pré-déterminée. Voir
Mémorisation du mot de passe dans la section Options du présent Manuel.

Fichier de clé privée

Si un fichier de clé privée a été généré lors de la création de votre clé publique, il vous faudra
cocher cette option puis indiquer votre fichier de clé privée. Utiliser les touches F1+Ctrl+Alt pour
activer cette option.

Fichiers originaux décryptés

Les fichiers originaux sont reconstruits par DeltaCrypt: méme nom, méme date et heure ainsi que
méme volume.

Ecraser un fichier du méme nom ?

Si lors de la sauvegarde de votre décryptage, le logiciel de DeltaCrypt identifie un autre fichier du
méme nom dans le répertoire sélectionné pour le recevoir, vous en serez avisé. Sélectionnez
alors parmi les options proposées (écraser, renommer, annuler) celle qui vous convient le mieux.

Note : Dans cette situation, le logiciel de DeltaCrypt affiche la date de création ainsi que la taille
des deux fichiers (& savoir du fichier pré-existant et celui qui pourrait I'écraser) afin de vous
aider a déterminer s'il s'agit de deux fichiers identiques ou de deux fichiers différents
portant le méme nom.
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SIGNER UN DOCUMENT

Une signature numérique permet au récipiendaire d'un fichier d'étre certain de deux facteurs
principaux: que le fichier n'a pas été altéré depuis sa signature (protection de son integrité) et
qu'il provient de la personne connaissant le mot de passe d’une clé en votre possession
(authentification de I'expéditeur). Si votre organisation géere bien ses clés publiques, ceci
permettra d’élever le niveau de sécurité des contenus de ses documents cryptés ou non.

Le logiciel DeltaCrypt incorpore les fonctions de signature numérique a ses fonctions de base afin
de sécuriser les échanges de fichiers entre utilisateurs.

DEUX FORMES DE SIGNATURE

Les signatures peuvent étre intégrées directement dans le fichier crypté ou elles peuvent
accompagner le document échangé (crypté ou non), tel qu’il appert de l'illustration qui suit. Ceci a
pour avantage dans le cas de fichier non crypté, de permettre la libre circulation d’'un document

« public » d'une telle fagon que vos lecteurs ont I'assurance qu'il provient de vous et qu'il n'a pas
été modifié depuis sa signature.

Dans l'illustration précédente, plusieurs fichiers de formats différents sont indiqués :
Un fichier ordinaire, et son cryptage (JKL and JKL_doc)
Un cryptage avec sa signature distincte (PQR_doc and PQR_doc.dti)
Un fichier ordinaire et sa signature dans un fichier disctinct (STU and STU.doc)

Un fichier ordinaire et sa version cryptée et signée (YYY et YYY_doc). Vous remarquerez
qgu'il n'y a pas de différence d’apparence entre le cryptage signé et un cryptage non
signé.
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COMMENT CELA FONCTIONNE

Lorsqu’un document est signé (a I'aide d’un clic avec le bouton droit de votre souris > DeltaCrypt
> Signer ou Signer a partir du menu principal), le logiciel DeltaCrypt vous demande de
sélectionner une clé publique et de fournir son mot de passe afin de s’assurer que vous en étes
bien le propriétaire avant de I'utiliser (connu comme étant “l'authentification de I'expéditeur”). Un
fichier de signature séparé est créé. Toute personne en possession de ces deux fichiers peut
utiliser le fichier de la signature pour valider I'intégrité de l'original (& savoir qu'il n'a pas été
changé) en cliquant avec la droite de la souris sur le fichier de signature et en sélectionnant
Vérification . Si cette personne est en plus en possession d’une copie de la clé ayant servia la
signhature, DeltaCrypt vérifiera la validité de la signature et divulgura I'information contenue dans
cette clé.

Si I'option Crypter et signer est choisie a partir soit du menu principal ou a partir d'un clic avec le
bouton droit de votre souris DeltaCrypt > Signer . DeltaCrypt prépare le cryptage a l'aide de la
clé publique de votre choix comme a I'habitude et vous demandera ensuite de choisir une autre
clé publique pour vous identifier (en fournissant votre mot de passe). Un cryptage signé est alors
créé. Au décryptage, si votre correspondant posséde une copie de la clé ayant servi a la
sighature, il pourra étre certain de sa validité, voir I'identification qu’elle contient, et recevoir une
confirmation que I'intégrité du document a été maintenue. S'il ne posséde pas de copie de la clé
ayant servi a la signature, il ne pourra que décrypter le fichier (en présumant qu'il possede le bon
mot de passe, bien s(r!)

CHOIX DE L’'ALGORITHME DE SIGNATURE

Lorsque vous signez un document (crypté ou non), vous pouvez choisir I'algorithme de hachage
de votre choix. Choisissez celle qui répond le mieux a vos besoins en consultant votre conseiller
en sécurité (Voir la section Options du présent manuel pour changer la configuration par défaut)

Manuel de I'utilisateur de DeltaCrypt Page 31 of 87
© 2008. Les Technologies DeltaCrypt Inc.



VERIFIER UNE SIGNATURE

Pour vérifier une signature, vous devez étre en possession de la clé de votre correspondant qui a
été utilisée pour signer.

Vous pouvez vérifier la signature d’'un document signé et crypté en le décryptant. Pendant le
décryptage, le logiciel DeltaCrypt validera la signature et vous divulguera l'identification saisie
lors de la création de la clé utilisée pour la signature.

Vous pouvez vérifier un fichier original (crypté ou non) accompagné d’un fichier de signature de
plusieurs fagons : vous pouvez cliquer deux fois sur le fichier de signature, vous pouvez cliquer
avec la droite de votre souris puis sélectionner Vérification , ou vous pouvez sélectionner le
bouton de Vérification de signature  du menu principal de DeltaCrypt ou de l'icone de
DeltaCrypt situé dans la zone de notification. Si le fichier signé ou le fichier de signature a été
modifié ou corrompu, un message d’erreur apparaitra. Autrement, vous pourrez visualiser
I'identification du propriétaire de la clé de signature.

COURRIELS ET TEXTES

Une des particularités du logiciel de DeltaCrypt est son aisance d'utilisation pour les courriels et
autres messageries électroniques. A partir de l'icone de DeltaCrypt retrouvé dans la zone de
notification, vous pouvez rapidement crypter et décrypter courriels et textes ...et retourner & votre
travail.

CRYPTAGE DE TEXTE ET DE COURRIELS
Il'y a trois fagons de sélectionner le contenu du courriel ou du texte que vous désirez crypter.

Si vous désirez crypter un document ou un courriel en entier, cliquez n'importe ol
dans le texte ou dans la fenétre de celui-ci.

Si vous désirez crypter une portion de texte, sélectionnez ou surlignez que cette
portion.

Une fonction de Windows empéche DeltaCrypt de crypter en mode texte ou courriel
plus de 64 ko d'information a la fois. Si votre texte original est plus important que
cette contrainte, vous avez deux options : vous pouvez diviser votre texte en plus
petites portions et crypter chaque portion séparément, ou vous pouvez sauvegarder
votre information dans un fichier et procéder par le cryptage de fichier pour I'envoyer
comme document joint.

Cliquez ensuite sur I'icone de DeltaCrypt retrouvé dans la zone de notification et sélectionnez
Courriel et texte au menu. (En sélectionnant cet icone, votre sélection peut temporairement
perdre son surlignage vous donnant I'impression d'étre dé-sélectionnée. En fait, il n'en est rien).
Continuez et cliquez sur le bouton Crypter du menu Courriel et texte . Un nouvel écran
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apparaitra ou vous devrez indiquer une clé publique pour crypter. Finalement cliquez sur le
bouton Crypter au bas de I'écran.

Le texte crypté sera incorporé entre crochets a votre document original avec l'indication du nom
de la clé publique utilisée pour le crypter au tout début pour permettre a votre correspondant
d’identifier le mot de passe qu'’il devra utiliser pour décrypter. Les crochets font partie du cryptage
et ne doivent pas étre supprimés.

CRYPTER ET SIGNER

Sélectionnez cette option si vous désirez non seulement protéger votre document mais
également qu’une signature soit incorporée afin que votre correspondant puisse vous
authentifier. On vous demandera d’abord de sélectionner une clé de cryptage, puis une clé de
sighature. VVous aurez a saisir un mot de passe pour vous identifier comme signataire.

DECRYPTAGE DE TEXTES ET DE COURRIELS

Ouvrez le courriel ou le document contenant du texte crypté. Si tout le document ou courriel a été
crypté ou qu'il ne comporte qu’'une section cryptée, pointez n'importe ol sur celui-ci avec votre
souris. Si votre document ou courriel comporte plus d'une section cryptée, masquez le cryptage a
décrypter d'un crochet a l'autre inclusivement.

Ensuite, cliquez sur l'icone de DeltaCrypt dans la zone de notification. Sélectionnez Décrypter
offert sous Courriel et texte .

Pour décrypter un texte ou un courriel, vous devez saisir le mot de passe de la clé ayant servi a
crypter. (Le nom de la clé publique utilisée est indiqué au début du texte crypté). Puis cliquez sur
le bouton Décrypter . Répétez ainsi pour chaque section a décrypter.

Une fois la décryption complétée, une nouvelle fenétre s'ouvrira indiquant le message original.
Quand vous aurez terminé la lecture du texte, vous aurez le choix entre fermer la fenétre en
cliguant OK ou de copier le message dans le presse-papier afin de le coller par la suite ou vous
le désirez. Pour ce dernier cas, cliquez simplement sur le bouton Presse-papier , localisez le
fichier dans lequel vous voulez coller cette information. Puis sélectionnez Coller (Edition >
Coller ou Cliquez avec le bouton droit de votre souris pour ensuite choisir Coller).

Truc : Assurez-vous que votre systeme d’exploitation n'a pas fait disparaitre I'icone de Deltacrypt
dans la zone de notification; il devrait étre visible avant que vous n'essayiez de crypter ou
de décrypter courriels et textes. (Certaines versions de Windows cachent la zone de
notification si les icones s’y trouvant n'ont pas été utilisés récemment). Si vous devez
récupérer I'icone de DeltaCrypt apreés avoir sélectionné le courriel ou le texte a crypter,
vous perdrez votre sélection et DeltaCrypt vous informera qu’il ne trouve aucune
information a décrypter.

Manuel de I'utilisateur de DeltaCrypt Page 33 of 87
© 2008. Les Technologies DeltaCrypt Inc.



SIGNER

Lorsque cette option est choisie, sélectionner la clé publique pour la signature et saisissez le mot
de passe. Faites cecilorsque le courriel ou le texte est ouvert, et que votre souris pointe
n'importe ol dans le texte. Le texte sera placé entre crochets et la signhature y sera apposeée.
Puis, si aucun caractére n'a été changé (incluant la signature numérique a la fin) et que vous
possédez la clé ayant servi pour la signature, DeltaCrypt pourra en confirmer I'intégrité (a savoir
gue rien n'a été changé) ainsi que le signataire.

Il est possible de signer plus d’une section de texte dans un méme courriel ou document. Ceci
vous permet, par exemple, d’'envoyer un document ou vos correspondants pourront étre certains
gue les portions ainsi protégées sont intactes. lls peuvent ainsi ajouter entre ces portions leurs
commentaires sans en altérer la protection apposée.

Mise en garde: Le logiciel DeltaCrypt ne protége pas I'édition de textes et de courriels. Par
conséquent, si on met en gras ou on souligne certaines des portions signées, cela ne
sera pas détecté par le logiciel. Si vous avez besoin de cette validation, nous vous
recommandons de créer un document séparé que vous signerez que vous
transmettrez comme document joint. L'édition et les changements dans la présentation
sont maintenus dans un fichier signé en entier.

VERIFICATION DE SIGNATURE

Authentifier un expéditeur et vérifier I'intégrité d’'un document est trés facile. Il faut tout d’abord
gue vous ayez une copie de la clé ayant servi a la sighature. Vous n'avez qu'a placer votre souris
dans le texte en question et sélectionner I'option de Vérification de Signature du sous-menu de
Courriel et Texte . Un message indiquera si vous pouvez ou non avoir confiance dans I'intégrité
du texte et de la signature. L'altération de I'intégrité peut provenir d’'une corruption intervenue lors
de la transmission ou d’une altération volontaire.

Si plus d’une section de texte ont été signées (telles qu’indiquées par le crochet débutant par
“[DTIDATA” et se terminant par le crochet suivant ainsi “ ----- DTI ENDY]"), DeltaCrypt validera
que la premiére signature lorsque la Vérification de signature est sélectionnée. Pour valider les
autres sections signées, vous devez masquer avec votre souris toute la section désirée avant de
débuter le processus de Vvérification.

CRYPTAGE A LA MINUTERIE

(Le cryptage a la minuterie n’est pas disponible avec les versions OneClick de DeltaCrypt.)

Vous pouvez avoir certains fichiers qui sont si importants qu'ils devraient demeurer sécurisés en
tout temps. D’autres fichiers n’ont besoin que d’étre consultés de temps a autres et n'ont pas
besoin d’'étre décryptés a chaque ouverture de session. Le cryptage a la minuterie automatise le
processus de cryptage un-a-un en surveillant tout nouveau fichier non crypté dans un répertoire
désigné ou tout fichier sélectionné a une fréquence déterminée. Vos fichiers originaux seront
supprimés de sorte qu'ils ne pourront étre lus si récupérés.
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Comme pour tous les cryptages un-a-un, vous n'aurez qu'a cliquer sur le fichier crypté, saisir le
bon mot de passe et le fichier sera décrypté puis ouvert avec le logiciel d’édition approprié. Dés
la fermeture de ce fichier, il sera automatiquement re-crypté.

La fenétre de sélection peut étre agrandie afin de mieux pouvoir sélectionner fichiers et
répertoires.

SECURITE CONTINUE

Lorsque vous sélectionnez le bouton Cryptage a la minuterie  du menu principal du logiciel, une
fenétre s’ouvrira vous permettant de sélectionner les fichiers et les répertoires que vous aimeriez
surveiller. Pour ouvrir un lecteur ou un répertoire, cliquez sur le signe +. Pour sélectionner un
fichier ou un répertoire, cliquez sur le carré le précédant. Lorsque sélectionné, ce carré se
colorera. Pour dé-sélectionner, cliquez une deuxieme fois sur le carré.

Vous pouvez vérifier les fichiers et répertoires surveillés en ouvrant & n'importe quel moment la
fenétre de cryptage a la minuterie. Les fichiers et répertoires sélectionnés seront ceux surveillés
afin qu’ils demeurent cryptés.

Déterminez l'intervalle de temps en minutes a laquelle vous désirez que DeltaCrypt surveille les
fichiers et répertoires choisis. Par défaut, la minuterie s’exécutera toutes les 10 minutes; ceci
peut étre modifié en cliquant sur les fleches au c6té de l'intervalle indiqué. La petite fleche
intérieure permet de changer la minuterie une minute a la fois alors que la grande fleche
extérieure effectue des changements a raison de dix minutes a la fois.
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Tout nouveau fichier sera crypté automatiquement avec la clé publique par défaut telle que
définie dans les Outils > Options > Clés publiques et apparaissant au bas de cet écran. Si
vous avez sélectionné un répertoire & surveiller et qu'il contient un ou des sous-répertoires, tout
nouveau fichier dans le répertoire choisi ainsi que dans les sous-répertoires sélectionnés sera
automatiqguement crypté.

Lorsque le logiciel de DeltaCrypt vérifie les fichiers et les répertoires a surveiller ou gu'il est a
crypter les nouveaux fichiers s’y trouvant, un icone d’automatisation de Deltacrypt apparait dans
la zone de notification pendant qu’il travaille en arriere plan. Tout fichier en cours d'utilisation ne
sera pas crypté jusqu’a ce qu'il soit fermé lors d’une vérification ultérieure.

Lorsque vous terminez votre session ou que vous fermez votre ordinateur, le cryptage a la
minuterie sera lancé une derniére fois pour s'assurer qu'aucun fichier fermé ne demeure sans
protection.

QUELQUES SUGGESTIONS DE FICHIERS A INCLURE

La sécurité de vos données a I'aide du cryptage doit se faire avec discernement afin qu’elle
n’engendre pas plus de probléme que les avantages qu’elle procure..Dans cette section, vous
retrouverez quelques suggestions sur les fichiers a protéger et ceux qui en valent moins la peine.
Par exemple, ce ne sont pas tous les fichiers qui doivent étre cryptés. Ainsi, plus vous aurez de
fichiers a crypter a la fois lors du cryptage de fin de session par exemple, plus long sera le
processus de cryptage.

La simplicité avant tout

La simplicité visée ici signifie non seulement de crypter ce qui en vaut la peine mais également
d’organiser vos fichiers sensibles pour faciliter leur cryptage.

Tout d’abord, il n’y a aucune raison de crypter les logiciels car ils ne contiennent aucune
information qui vous appartient ou qui peut étre reliée a votre société. Deuxiémenent, toute
I'information que vous avez devrait se trouver dans Mes Documents. C’est ainsi que Windows
répertorie vos données. La plupart des logiciels vous suggérent également d'y sauvegarder vos
fichiers.

Ce qui veut dire que si vous n'avez que peu de fichiers, vous pourriez sélectionner entierement
votre répertoire Mes Documents. Ceci serait la facon la plus simple de protéger vos données.
D’un autre cbté, pour plusieurs utilisateurs, crypter tout le répertoire Mes Documents peut
s’avérer inutile et prendre trop de temps. Par conséquent, il est fortement recommandé que vous
fassiez une sélection rigoureuse dans les fichiers a crypter.

Une fagon d'organiser vos fichiers

Les répertoires dont les fichiers doivent tous étre cryptés ou presque tous sont faciles a régler :
choisissez de protéger tout le répertoire en question. Bien entendu, vous ignorerez les répertoires
qui ne contiennent aucune information sensible. Mais pour les répertoires composés de fichiers
importants et de fichiers de peu d’'importance, nous vous suggérons de créer un sous-répertoire
nommé « = (nom de votre répertoire) sécurisé ». Donc si votre répertoire Contrats (par exemple)
contient un mélange de fichiers de diverses importances, vous pourriez le nommer « = Contrats
sécurises », et y placer tous vos contrats sensibles. Lorsque vous créerez un contrat de nature
confidentielle, vous le sauvegarderez dans ce nouveau sous-répertoire laissant les fichiers de
moindre d’'importance dans le répertoire principal.
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L'utilisation du signe « = » au début du nom du sous-répertoire force ce fichier & apparaitre au
début de la plupart des listes de répertoires (Il est possible que vous deviez cliquer avec le
bouton droit de votre souris et sélectionner Actualiser dans Explorer de Windows pour trier vos
répertoires et placer le répertoire & sécuriser au tout début de cette liste). Ce truc facilite la
sauvegarde de fichiers sensibles au bon endroit et simplifie la sélection de répertoires a crypter.

POUR SUSPENDRE TEMPORAIREMENT LE CRYPTAGE A LA MINU TERIE

Afin de suspendre le cryptage a la minuterie durant votre session, cochez I'option Suspendre
temporairement le cryptage a la minuterie . Ceci vous permettra de travailler sur les fichiers
surveillés ou de les décrypter sans gu'ils ne soient re-cryptés a nouveau. Lors de votre prochaine
session, le cryptage a la minuterie reprendra sans autres formalités, votre suspension n'étant
valable que pour la session ou vous y avez mis fin. Veuillez noter que DeltaCrypt ne crypte aucun
fichier en cours d’utilisation. Par conséquent, ceci est une fagon temporaire d’empécher qu'ils ne
soient re-cryptés automatiquement.

POUR METTRE FIN DEFINITIVEMENT AU CRYPTAGE A LA MIN UTERIE

Pour mettre fin au cryptage a la minutarie, vous n'avez qu'a cocher I'option Mettre fin au
cryptage a la minuterie . Et ainsi les fichiers et les répertoires choisis apparaissant a la fenétre
de sélection ne seront plus surveillés par la minuterie pour le restant de la session en cours ainsi
gue pour les sessions futures.

Vous pouvez également dé-sélectionner fichiers et répertoires dans la fenétre de sélection, puis
cliquer sur OK.

POUR MODIFIER VOTRE SELECTION (MINUTERIE)

Pour modifier votre sélection de répertoires et fichiers & surveiller, vous n'avez qu’a cliquer sur le
bouton Cryptage a la minuterie , et votre sélection originale apparaitra.

Ajout de fichiers et de répertoires

Vous pouvez sélectionner de nouveaux fichiers ou répertoires a ajouter & ceux déja choisis. Une
fois que vous aurez cliqué sur OK, tous les fichiers et répertoires sélectionnés seront surveillés et
cryptés par la minuterie a l'intervalle spécifiée.

Substitution de fichiers et de répertoires

Si vous désirez substituer d’autres fichiers ou répertoires a ceux originalement sélectionnés, vous
n'avez qu’a cliquer sur votre premiére sélection pour les dé-sélectionner et en choisir de
nouveaux pour les remplacer. Puis cliquer sur OK.
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CRYPTAGE AUTOMATIQUE DE FIN DE SESSION

(Le cryptage automatique de fin de session n’est pas disponible avec les versions OneClick de
DeltaCrypt)

Notre objectif est que la sécurité de vos renseignements soit la plus transparente possible pour
vous. Lorsque vous sélectionnez le bouton de Cryptage fin de session au menu principal, vous
pouvez ensuite indiquer des fichiers et répertoires que vous désirez crypter a toutes les fois que
vous fermez votre session ou que vous fermez votre ordinateur. Contrairement au cryptage a la
minuterie qui crypte les fichiers un-a-un dans leurs répertoires d'origine, la fonction de cryptage
de fin de session crée un cryptage en lot qui est sauvegardé (par défaut) dans le sous-répertoire
Express du répertoire DeltaCrypt.

COMMENT SELECTIONNER DES FICHIERS POUR LE CRYPTAGE AUTOMATIQUE DE FIN
DE SESSION

Aprés avoir cliqué sur le bouton Cryptage fin de session a partir du menu principal ou du menu
offert par I'icone de DeltaCrypt dans la barre de notification, une fenétre s’ouvrira vous permettant
de visualiser tous les fichiers de votre ordinateur et de votre réseau. Pour ouvrir un lecteur ou un
répertoire, cliquez sur le signe +. Pour sélectionner un seul fichier ou tout un répertoire, cliquez
sur le carré le précédant. Lorsque sélectionné, ce carré se colorera. Pour dé-sélectionner, cliquez
une deuxieme fois sur le carré.

Vous pourrez confirmer votre sélection en vérifiant le nombre de fichiers sélectionnés
apparaissant au bas de la fenétre de sélection.

La fenétre de sélection de fichiers peut étre agrandie pour faciliter votre sélection.
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Aprés avoir cliqué sur OK, lorsque vous terminez votre session ou que vous fermez votre
ordinateur, les fichiers sélectionnés seront automatiquement cryptés en lot et les originaux seront
supprimés de sorte qu'ils ne pourront étre lus si récupérés. Les fichiers seront ainsi cryptés a
I'aide de la clé publique par défaut telle que définie dans les Options et apparaissant au bas
gauche de cet écran.

N’oubliez pas ces fichiers

Voici quelques fichiers d’informations qui peuvent ne pas se retrouver dans le répertoire Mes
Documents et qui peuvent contenir des renseignements sensibles. lls seront possiblement les
fichiers que vous aimeriez sécuriser a la fermeture de session :
Les courriels importants. Les courriels sont souvent sauvegardés dans le méme
répertoire que votre logiciel de messagerie électronique; Consultez le fichier d’aide de
votre logiciel de messagerie électronique pour localiser vos courriels. Faites attention au
volume de ces fichiers qui peut atteindre facilement plus de 1 Go.
Vos fichiers de comptabilité;
Vos fichiers d'assistant électronique personnel (PDA);

COMMENT DECRYPTER AUTOMATIQUEMENT VOS FICHIERS A L' OUVERTURE DE
SESSION

Lorsque vous ouvrez votre ordinateur ou que vous débutez une nouvelle session, si vous avez
activé le cryptage automatique a l'ouverture de session tel que ci-haut décrit, vous n'aurez qu'a
saisir votre mot de passe lorsque demandé. La clé publique utilisée pour crypter vos fichiers sera
indiquée pour vous faciliter I'identification du mot de passe a saisir pour le décryptage.

Une fois le processus de décryptage complété, les fichiers décryptés seront sauvegardés dans
leurs répertoires d'origine et pourront étre consultés comme a I'habitude.

POUR RELANCER LE DECRYPTAGE ANNULE EN DEBUT DE SESS ION
Si vous décidez d’annuler le décryptage a I'ouverture de session, les fichiers pourront étre

décryptés a la prochaine ouverture de session. Vous pourrez également lancer leur décryptage
en cliquant sur le bouton Décrypter a I'écran de Cryptage de fin de session

POUR MODIFIER VOTRE SELECTION (FIN DE SESSION)

Pour modifier votre sélection de fichiers a crypter en fin de session, vous n'avez qu’a cliquer sur
le bouton Cryptage fin de session , et votre sélection actuelle apparaitra.

Ajout de fichiers et de répertoires

Vous pouvez ajouter de nouveaux fichiers et répertoires a votre sélection originale. Cliquez OK et
tous les fichiers et répertoires sélectionnés seront cryptés en fin de session.

Manuel de I'utilisateur de DeltaCrypt Page 39 of 87
© 2008. Les Technologies DeltaCrypt Inc.



Substitution de fichiers et de répertoires

Si vous désirez substituer d’autres fichiers ou d'autres répertoires a ceux originalement
sélectionnés, vous n'aurez qu’a cliquer sur ceux déja choisis pour les dé-sélectionner et en
choisir de nouveaux pour les remplacer. Puis cliquer sur OK.

POUR METTRE FIN AU CRYPTAGE DE FIN DE SESSION

Vous pouvez annuler le cryptage de fin de session n'importe quand. Vos fichiers seront donc
cryptés lors de la prochaine fin de session.

Si vous désirez y mettre fin définitivement, vous n'avez qu’a cocher 'option Mettre fin au
cryptage automatique de fermeture de session . Et ainsi les fichiers choisis apparaissant a la
fenétre de sélection ne seront plus cryptés a la fermeture de session.

Vous pouvez également dé-sélectionner tous les fichiers et répertoires qui avaient été choisis
puis cliquer sur OK.

RE-CRYPTAGE AUTOMATIQUE DE FICHIERS

(Le re-cryptage automatique de fichiers n’est pas disponible avec les versions OneClick de
DeltaCrypt.)

Quand vous cliquez deux fois pour décrypter un fichier crypté un-a-un (ou un seul fichier crypté
en lot), le logiciel DeltaCrypt vous demandera un mot de passe puis une fois le décryptage
accompli, il 'ouvrira automatiqguement a I'aide de son logiciel d’édition d’origine. Puis, a la
fermeture du fichier, DeltaCrypt le re-cryptera automatiquement avec la méme clé publique que
celle antérieurement utilisée. Sile logiciel ne peut trouver cette clé, il vous demandera de
confirmer que vous désirez utiliser la clé publique par défaut. Finalement, DeltaCrypt supprimera
I'original non crypté faisant en sorte que 'information ne pourra étre lue si récupérée.

Mises en garde: Veuillez noter que cette fonction:

Ne s’exécute que sur des fichiers cryptés un-a-un ou sur un seul fichier crypté en lot.
Cliguer deux fois sur un cryptage en lot contenant plusieurs fichiers ne fera que lancer
son décryptage. lls ne seront pas re-cryptés automatiquement, ni ouvert par leur logiciel
d’édition.

Par mesure de précaution, ne fonctionne pas avec des cryptages un-a-un qui se trouvent
dans les répertoires par défaut tels qu’identifiés dans vos Outils > Options >
Préférences .

Ne re-cryptera pas un fichier sauvegardé sous un autre nom a l'aide d’'une fonction
Enregistrer sous .

Ne demandera pas un mot de passe mémorisé par la Mémorisation du mot de passe
(pendant le temps déterminé dans les Outils > Options > Mémorisation du Mot de
Passe)
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N’est pas activé lorsque vous choisissez de décrypter un fichier a partir de la zone de
notification, du menu principal ou & partir d'un clic de la droite de votre souris et
sélectionnant Décrypter , de sorte que vous avez I'option de décrypter sans re-crypter
automatiquement par la suite.

Pour utiliser le re-cryptage automatique

Cliquez deux fois sur un fichier qui a été crypté un-a-un (ou utilisez le bouton droit de votre souris
et sélectionnez Exécuter ). Une fois le bon mot de passe saisi, le fichier sera décrypté et ouvert
par I'application quil'a créé (par exemple en utilisant Word ou Excel selon le type de fichier). Il
est entendu que le logiciel d’édition du fichier doit étre installé sur votre ordinateur pour pouvoir
étre lancé automatiquement.

A la fermeture du fichier, il sera re-crypté automatiquement en utilisant la méme clé publique que
celle qui I'a crypté la premiére fois. Si elle ne peut étre localisée par DeltaCrypt, il utilisera votre
clé publigue par défaut telle que définie dans vos Outils > Options > Clés Publiques.

Pour décrypter sans ouvrir le fichier

Vous pouvez parfois désirer décrypter un cryptage un-a-un sans l'ouvrir. Dans pareil cas, cliquez
avec le bouton droit de votre souris puis sélectionnez Décrypter ou ouvrez le menu principal ou &
I'aide du menu situé a la zone de notification et sélectionnez le bouton Décrypter . Une fois le
fichier décrypté, vous devrez le re-crypter manuellement au besoin.

Pour mettre fin au re-cryptage automatique

Pour mettre fin au re-cryptage automatique de vos fichiers ouverts, vous n’avez qu'a sauvegarder
les fichiers décryptés en utilisant la fonction Enregistrer sous et en les renommant autrement. Si
vous savez préalablement que vous ne voudrez pas qu'ils soient re-cryptés automatiquement,
utilisez la droite de votre souris puis sélectionnez Décrypter - Ou décryptez le fichier & l'aide du
bouton Décrypter du menu principal de I'application.

COMMANDES EXPRESS POUR CRYPTER / DECRYPTER

(Le cryptage/décryptage Express n’est pas disponible avec les versions OneClick de DeltaCrypt.)

Une commande Express est une commande congue pour accomplir automatiquement une tache
de cryptage ou de décryptage spécifique. Les commandes Express ne requiérent aucune
connaissance particuliére en programmation. Elles vous permettent notamment de crypter
automatiqguement un ou plusieurs répertoires, ou un ou plusieurs fichiers sensibles en cliquant
deux fois sur I'icone de la commande. De cette fagon, elles complétent les processus de cryptage
de fin de session ainsi que le cryptage a la minuterie en automatisant un groupe de taches
répétitives. Elles vous permettent également de crypter avec des clés autres que votre clé par
défaut. De plus, contrairement au cryptage de fin de session et & la minuterie, vous pouvez avoir
plus d’'une commande Express. La présente section vous indiquera comment les créer.

A la création d’'une commande Express , un icone est placé sur votre bureau.
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(Nom)

POUR UTILISER LES COMMANDES EXPRESS

Une fois créées, cliquez sur l'icone Express sur votre bureau pour lancer le cryptage dont les
paramétres ont été pré-déterminés. Et pour décrypter, cliquez & nouveau sur l'icone Express
puis indiquez le mot de passe pour le décryptage.

POUR CREER UNE COMMANDE EXPRESS

Créez autant de commande Express que vous désirez en cliquant sur le bouton Commande
Express retrouvé au menu principal et a partir du menu de l'icone dans la zone de notification.

Sélectionner des fichiers et/ou des répertoires pou r crypter

Pour ouvrir un lecteur ou un répertoire, utilisez le signe +. Pour sélectionner un répertoire ou des
fichiers, cliquez sur le carré précédant la sélection. Un changement de couleur interviendra
lorsque vous aurez correctement fait votre sélection. Pour dé-sélectionner, cliquez une seconde
fois sur le carré. Lorsque vous indiquez un répertoire a étre crypté, chaque fichier s'y trouvant
ainsi que ceux dans ses sous-répertoires et sous-sous-répertoires seront cryptés. Si vous ne
sélectionnez pas tous les fichiers s’y trouvant, le carré précédant votre sélection ne sera coloré
gu'a moitié. Pour aider & confirmer votre sélection, le nombre de fichiers choisis sera indiqué au
bas de la fenétre de sélection.

Mise en garde - Tous les formats de fichiers seront cryptés. Aucune distinction n'est faite entre un
type de fichier et un autre, car toute I'information est traitée en mode binaire brut. Un seul
fichier crypté peut contenir du cryptage de fichiers .txt, .exe, .jpg, .doc, xlIs, .dll, .zip, .enc
ainsi que tout autre suffixe.

Mise en garde - Les sous-répertoires par défaut indiqués dans mes Outils > Options >
Préférences de DeltaCrypt ne pourront en aucun temps étre cryptés. Par conséquent,
veuillez vous assurer que les répertoires par défaut que vous avez indiqués pour le
cryptage , le décryptage , les clés publiques ainsi que les commandes Express sont
maintenus distincts et gqu’ils ne contiennent aucun sous-répertoire ou fichier a crypter.

Les cryptages ne seront pas cryptés a nouveau si vous choisissez le cryptage un-a-un; ils
le seront si vous choisissez le cryptage en lot.
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La fenétre de sélection de fichiers peut étre agrandie pour faciliter votre sélection.
Suppression des fichiers originaux au cryptage
La commande Express crypte vos fichiers en lot puis supprime de fagon sécuritaire les originaux
de votre ordinateur afin qu'ils ne puissent pas étre lus si récupérés et ce, jusqu’a ce que vous les
décryptiez.
Clé publique pour le Cryptage

Votre clé publique par défaut tel qu’apparaissant au bas de I'écran sera utilisée pour crypter votre
sélection de fichiers.

Emplacement des fichiers cryptés avec ma Commande E  xpress

Votre cryptage se retrouvera dans le répertoire par défaut Express tel que défini dans vos Outils
> Options > Préférences . Il portera le méme nom que votre commande.
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Emplacement des fichiers décryptés avec ma Commande Express
Vos fichiers retourneront dans leur répertoire d’origine.
Nommer votre commande Express

Vous devrez nommer votre commande Express. Ce nom servira & nommer l'icone de la
commande ainsi que le cryptage en résultant.

Générer une commande Express

Cliquez sur le bouton Ok situé au bas de I'écran pour compléter la création de la commande.
Vous recevrez une confirmation de création et un icone pour cette commande sera placé sur
votre bureau.

EDITION D'UNE COMMANDE EXPRESS

Cliquez sur le bouton Commande Express retrouvé au menu principal de votre logiciel ou de
I'icone dans la zone de notification. Puis sélectionnez le bouton Modifier retrouvé au bas de
I'écran.

Sélectionnez la commande Express que vous désirez éditer et faites les changements désirés.
Les champs qui ne requiérent pas d'information ou qui ne sont pas nécessaires a I'édition seront
automatiguement désactivés. Une fois les corrections faites, cliquez sur le bouton Ok au bas de
I'écran. Il vous sera demandé si vous voulez remplacer votre commande Express . (Si vous ne
désirez pas I'écraser, nommez-la différemment).

Mise en garde : Veuillez Noter que vous ne pourrez pas éditer des commandes créées avec une
version antérieure a la version 4.0.
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SUPPRIMER LES COMMANDES EXPRESS

Pour supprimer une commande Express, cliquez sur le bouton Supprimer , sélectionnez la
commande de votre choix et cliquez sur le bouton Supprimer .

OPTIONS DES APPLICATIONS POUR PC

Vos préférences d'utilisation pour le logiciel de cryptage de DeltaCrypt peuvent étre consultées et
modifiées en sélectionnant Outils > Options du menu principal du logiciel, ou de I'icone de
DeltaCrypt dans la zone de notification au bas a droite de votre écran.

PREFERENCES - REPERTOIRES PAR DEFAUT ET LANGUE D'UT ILISATION

Les solutions de cryptage de DeltaCrypt gérent les différents répertoires par défaut dans la
section Outils > Options > Préférences . Vous pouvez changer ces répertoires par défaut afin
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gu'ils répondent mieux a vos besoins. Les changements prendront effet inmédiatement. lls sont
normalement retrouvés dans Mes Documents\Deltacrypt.

Note : Bien entendu changer vos Options NE déplacera PAS des fichiers existants dans les
nouveaux répertoires par défaut.

Répertoire par défaut pour les clés publiques

Toutes clés publiques nouvellement créées sont sauvegardées dans ce répertoire. En ouvrant le
fichier d'une clé publique que I'on vous a transmis la sauvegardera directement dans ce
répertoire par défaut. (Consultez la section Vos clés publiques du présent Manuel pour faire la
distinction entre une clé publique transmise par un correspondant et la vétre pour laquelle vous
possédez le mot de passe).

Répertoire par défaut pour les cryptages

Lorsque vous cryptez vos fichiers en lot, vous avez I'option de sauvegarder votre cryptage dans
le répertoire d’origine ou de le sauvegarder dans ce répertoire par défaut.

Répertoire par défaut pour les décryptages

Lorsque vous décryptez, vous pouvez choisir de sauvegarder les fichiers décryptés dans ce
répertoire, ou de les sauvegarder dans leurs répertoires d’origine (ce qui n’est toutefois pas
recommandé lorsque ces documents ne proviennent pas de votre ordinateur).

Répertoire par défaut des commandes Express
Toutes les commandes Express que vous créez seront sauvegardées dans ce répertoire.
Langue d'utilisation

Vous pouvez utiliser le logiciel de cryptage de Deltacrypt en frangais ou en anglais. Vous pouvez
changer la langue en cours d'utilisation et ainsi modifier immédiatement vos écrans. Ceci
n'affecte en rien les fonctionnalités du logiciel. (Si vous désirez faire 'utilisation du logiciel dans
une autre langue, veuillez communiquer avec I'équipe de vente de DeltaCrypt afin d’explorer la
possibilité d’'une solution sur-mesure).

CLES PUBLIQUES —OPTIONS DE MOT DE PASSE, CLE PAR D EFAUT, CLE PRIVEE ET
CLES DE SUPPRESSION

Les solutions de cryptage de DeltaCrypt gérent les différentes configurations dans la section
Outils > Options > Préférences . Vous pouvez changer ces répertoires par défaut afin qu’ils
répondent mieux & vos besoins. Les changements prendront effet inmédiatement.
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Options pour sauvegarder le fichier de clé privée

Pour créer et sauvegarder des clés privées lorsque vous générez des clés publiques, vous devez
cocher I'option de sauvegarder le fichier de clé privée. Ainsi chaque nouvelle clé publique
générée sera accompagnée d’'une clé privée. Toutes deux se retrouveront dans le répertoire de
clés publiques par défaut. Ainsi non seulement le mot de passe de la clé publique sera requise
pour décrypter mais également le fichier de clé privée. Il est conseillé de copier cette clé dans un
autre répertoire/CD/clé USB pour plus de sécurité.

Options pour mot de passe - Vos clés publiques

Cet onglet de vos Options concerne deux points cruciaux dans la protection de vos fichiers :
votre clé publique par défaut et les clés publiques dont vous possédez les mots de passe (i.e.
celles utilisées dans la protection de vos informations) qui vous permettront de supprimer les
originaux apres le cryptage.

Clé publiqgue par défaut pour le cryptage et le re-cryptage

La clé publique par défaut est celle qui est pré-sélectionnée lorsque vous choisissez des fichiers
a crypter. Elle est également utilisée lorsque vous cryptez en utilisant le bouton droit de votre
souris puis sélectionnez DeltaCrypt, lors du cryptage de fin de session, lors du cryptage a la
minuterie et au re-cryptage automatique lorsque la clé originale ne peut étre localisée. Elle est
choisie parmi les clés situées dans Vos Clés Publiques .
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Clés permettant la suppression au cryptage

La fenétre des clés permettant la suppression au cryptage vous permet de retracer toutes les
clés publiques pour lesquelles vous connaissez le mot de passe. Ceci est important lorsque vous
cryptez un fichier a transmettre & un correspondant afin d’'empécher DeltaCrypt de supprimer vos
originaux que vous ne pourriez pas autrement décrypter. Pour ajouter ou soustraire des clés,
utiliser le bouton sous la fenétre. Le logiciel ne vous permet pas d’ajouter une clé a cette liste a
moins que vous puissiez en saisir le bon mot de passe. Cette mesure de sécurité vous
empéchera de supprimer vos originaux lorsque vous ne connaissez pas le mot de passe de la clé
utilisée.

Dans les versions corporatives des logiciels de DeltaCrypt, aucune clé ne peut étre ajoutée a
Vos Clés Publiques & moins qu’elles ne possédent le méme préfixe que celui apparaissant au
bas gauche du menu principal de DeltaCrypt (« DTI Demo » est indiqué pour les versions
d’essai). Ceci offre une protection contre les utilisateurs qui ajouteraient leur clé publique créée a
partir de version pour usage personnel a Vos Clés Publiques , et privant ainsi la société de
répupérer I'information qui lui appartient.
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SIGNATURE

Lorsque vous signez un document (crypté ou on), un choix d’algorithme de hachage vous est
offert : MD5, Sha-1 ou Sha-256. Choisissez I'algorithme qui vous convient le mieux selon les
conseils de votre consultant en sécurité. Votre choix deviendra I'algorithme par défaut.

MEMORISATION DU MOT DE PASSE

Afin de vous permettre d'établir le niveau de sécurité qui convient le mieux & vos besoins,
DeltaCrypt offre la mémorisation de votre mot de passe pour une période de temps que vous
définissez : une session entiére ou pour un délai spécifique (par défaut il s’agit de 60 minutes).
Cette mémorisation de mot de passe vaut pour toutes les clés publiques que vous utilisez. Les
mots de passe sont sécuritairement supprimés de cette mémoire a la fin de la période
déterminée. Cette fonction vous permet de décrypter plusieurs fichiers avec le moins
d’interruption pour la saisie des mots de passe, si cela convient a votre environnement de travail.
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Lorsque vous modifiez le délai de mémorisation, tous les mots de passe de la mémoire seront
supprimés et le nouveau délai de mémorisation débutera la prochaine fois que vous le saisirez.

Vous pouvez également vider la mémoire en cliquant sur le bouton Effacer . Vous pourrez ainsi
vous absenter de votre ordonateur en toute confiance.

ZONE DE NOTIFICATION

Comme DeltaCrypt prend en charge votre ordinateur lorsque le cryptage automatique de fin de
session ou le cryptage a la minuterie est configuré, vous devrez intervenir pour décider si vous
désirez que le systéme vous demande a chaque fois comment mettre fin & chacune de vos
sessions ou de laisser le systeme crypter automatiquement toute I'information tel que requis puis
de fermer votre ordinateur.
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ALGORITHMES DE CRYPTAGE

A cet onglet, vous pouvez choisir I'algorithme de cryptage de votre choix parmiles algorithmes
AES Rijndael 128-bits, 192-bits et 256-bits.

SOLUTION DE COPIES DE SAUVEGARDE CRYPTEES

La Solution de copies de sauvegarde cryptées de DeltaCrypt permet d’effectuer des copies
sécurisées de fichiers et de répertoires et de placer ces copies dans un répertoire distinct. Cette
fonction n’est pas une fonction standard des applications de DeltaCrypt. Elle se vend
séparément.
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INSTALLATION DE LA SOLUTION DE COPIES DE SAUVEGARDE CRYPTEES DE
DELTACRYPT

Aprés l'installation de la Solution de copies de sauvegarde cryptées de DeltaCrypt vous devez
lancer I'application pour créer une clé publique de cryptage.

Lors de l'installation, la Solution de copies de sauvegarde cryptées de DeltaCrypt crée
automatiqguement les répertoires suivants:

o Dans Mes Documents se trouvera un répertoire nommeé DeltaCrypt avec les sous-
répertoires suivants :

Encryption (répertoire par défaut pour les cryptages en lot)
Decryption (répertoire par défaut pour les décrytages)
Express (répertoire par défaut pour les commandes Express et les

cryptages Express)
Public key (répertoire par défaut pour les clés publiques)

o Le répertoire pour le programme de DeltaCrypt (retrouvé a I'endroit que vous lui avez
désigné lors de I'installation : par défaut ceci est C:\Program Files\DeltaCrypt).

POUR ENREGISTRER VOTRE SOLUTION DE COPIES DE SAUVEG ARDE CRYPTEES

Pour enregistrer votre Solution de copies de sauvegarde cryptées de DeltaCrypt, vous devez étre
branché a I'internet et vous devez avoir installé la copie d’évaluation de cette solution. Une fois
enregistré, vous pourrez utiliser cette Solution sans aucune contrainte de temps d'utilisation (Si
I'ordinateur sur lequel vous installez DeltaCrypt n’est pas branché sur I'lnternet, vous pourrez
guand méme enregistrer votre Solution en suivant les mémes étapes mais a partir d'un autre
ordinateur en saisissant le numéro d’identification du produit ainsi que votre adresse courriel a la
page d'enregistrement de notre site web. Voir la section Enregistrement du logiciel pour

protéger le Pc pour plus d’information.

Enregistrer une version d'évaluation expirée

A l'expiration de votre démonstrateur, vous devrez faire I'achat d'une licence et obtenir un numéro
de série pour pouvoir utiliser le logiciel. Vous devrez procéder tel que ci-avant décrit. Vous
n‘aurez pas besoin de télécharger une autre copie du démonstrateur; vous n'aurez qu'a
enregistrer votre démonstrateur expiré. (Nos démonstrateurs sont entierement fonctionnels; une
fois expirés, ils cessent tout simplement de fonctionner a I'exception de la fenétre
d’enregistrement).

CREER UNE CLE PUBLIQUE

Débuter votre premiere session en créant une clé publique; vous en aurez besoin pour crypter
VoS copies de sauvegarde.

Manuel de I'utilisateur de DeltaCrypt Page 52 of 87
© 2008. Les Technologies DeltaCrypt Inc.



Astuce: Une fois votre clé publique créée, nous recommandons fortement que vous I'utilisiez pour
crypter un fichier démonstrateur afin de vérifier que vous vous souveniez bien de son mot
de passe.

Cliquez sur le bouton Créer une Clé du menu principal de votre application. On vous demandera
de nommer la clé et de saisir un mot de passe a partir duquel la clé publique sera créée. Ce
méme mot de passe sera demandé pour décrypter tout fichier crypté avec cette clé publique.
MISE EN GARDE: Personne, pas méme les programmeurs de DeltaCrypt peuvent décrypter un
fichier sans le bon mot de passe; Retenez-le! Les utilisateurs corporatifs peuvent obtenir &
nouveau leur mot de passe de leur Administrateur qui en aura conservé copie.

Une fois créée, votre clé publique est ajoutée a la liste de Vos Clés Publiques (dans Outils >
Options ). Lorsque vous crypterez un fichier, elle sera disponible pour étre utilisée.

Clé Privée

Lors de la création de la clé publique ou de la clé Maitre, il est possible de générer et de
sauvegarder un fichier de clé privée. Vous devrez avoir préalablement configuré cette option
dans Outils > Options > Clés publiques > Activer la sauvegarde de la clé privée pour que le
fichier de clé privée soit généré en méme temps que la clé publique.

Le fichier de la clé privée portera le méme nom que la clé publique & I'exception de son extension
qui sera .drk.
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Cette clé privée sera sauvegardée dans le sous-répertoire Public Keys créé par l'installateur de
DeltaCrypt; ceci est situé dans le répertoire de DeltaCrypt retrouvé dans Mes Documents.
DeltaCrypt utilisera ce sous-répertoire comme répertoire par défaut & moins d’instructions
contraires dans les Outils > Options puis Préférences . Consultez la section Options ci-aprés
pour plus d'information.

Il vous faudra non seulement connaitre le mot de passe de la clé publique pour décrypter mais
également avoir en votre possession le fichier de clé privée.

Mot de passe de la Clé Publique

La clé publique de Deltacrypt provient d’'un mot de passe. Ce qui est crypté avec la clé publique
ne peut étre décrypté qu'avec le mot de passe duquel elle est dérivée.

Lorsque vous créez votre clé publique, vous devez vous souvenir de quel mot de passe provient
la clé publique utilisée. CE MOT DE PASSE SERA REQUIS pour décrypter tout fichier chiffré
avec la clé publique qu'il a générée. Il n’y a aucun moyen de récupérer un mot de passe oublié.
Les utilisateurs corporatifs peuvent se fier sur les archives de leur Administrateur.

Le mot de passe vous permet de saisir une séquence de 6 a 1024 caractéres. Des phrases a
mots multiples avec espaces, de la ponctuation ou n'importe quelle touche du clavier majuscule
ou minuscule sont reconnues et utilisées pour constituer le mot de passe. Plus le mot de passe
est long plus le niveau de sécurité est élevé.

Normalement, vous aurez a saisir votre mot de passe une deuxiéme fois pour fins de
confirmation. Vous pouvez cependant cocher I'option offerte afin de voir le mot de passe saisi, ce
qui éliminera le besoin de le confirmer. Vous comprendrez qu'en visualisant la saisie de votre mot
de passe vous réduisez votre niveau de sécurité. Par conséquent, assurez-vous que votre écran
ne puisse étre vu lorsque vous le saisirez ! Puis cliquez sur le bouton OK.

De plus, il est possible pour DeltaCrypt de générer un mot de passe trés long généré
aléatoirement & partir d’'un répertoire contenant des documents. Pour plus d’information, voir la
section concernant Optiona pour mot de passe dans la section des Clés publiques sour I'Option
des applications pour Pc.

Expiration
Vous avez ensuite le choix d'imposer ou non une date d’expiration & votre clé publique.

Information pour Identifier le Propriétaire d’'une C e

Un nouvel écran vous demandera ensuite de saisir de l'information additionnelle sur le
propriétaire de la clé.

Cliquer avec la droite de votre souris sur une clé vous permettra d’en valider son intégrité ainsi
que de divulguer de I'information sur son propriétaire.
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Pour compléter la création de la clé publique, cliquez sur le bouton Créer. Votre clé publique sera
un fichier d’environ 9 Ko qui portera I'extension .dpk.

Emplacement de la Clé Publique

L'installateur de DeltaCrypt crée un sous-répertoire nommé Public Key pour sauvegarder vos
clés publiques; ceci est situé dans le répertoire de DeltaCrypt retrouvé dans Mes Documents.
DeltaCrypt utilisera ce sous-répertoire comme répertoire par défaut & moins d’instructions

contraires dans les Outils > Options puis Préférences. Consultez la section Options ci-aprés
pour plus d’'information.

CONFIGURER LA COMMANDE DE COPIE DE SAUVEGARDE

Sélectionner le bouton Sauvegarde apparaissant au menu principal de I'application. Une
premiére fenétre vous permettra de sélectionner les repertoires et les fichiers & sauvegarder.

Vous pouvez créer autant de copies de sauvegarde que vous le désirez.
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SELECTION DE FICHIERS ET REPERTOIRES A SAUVEGARDER

Une fenétre s’ouvrira vous permettant de visualiser tous les fichiers de votre ordinateur et de
votre réseau. Pour ouvrir un lecteur ou un répertoire, cliquez sur le signe +. Pour sélectionner un
seul fichier ou tout un répertoire, cliquer sur le carré le précédant. Lorsque sélectionné, le carré
se colorera. Pour dé-sélectionner, cliquer une deuxiéme fois. Lorsque tout un répertoire ou sous-
répertoire sont sélectionnés pour le cryptage, chacun des fichiers s’y trouvant deviendra des
cryptages distincts vous facilitant ainsi la tache. Si vous ne sélectionnez pas tous les fichiers d'un
méme répertoire, le carré ne sera qu’'a demi coloré.

Vous pourrez confirmer votre sélection en vérifiant le nombre de fichiers sélectionnés
apparaissant au bas de la fenétre de sélection. Cet écran peut étre agrandi au besoin pour vous
permettre de visualiser un plus grand éventail de fichiers et de répertoires.

Tous les formats de fichiers peuvent étre cryptés. Aucune distinction n’est faite entre un type de
fichier et un autre, car toute I'information est traitée en mode binaire.
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Cliquer sur le bouton OK situé au bas de cette page lorsque votre sélection de fichiers sera
compléte.

Mise en garde - Les sous-répertoires par défaut indiqués dans les Options de DeltaCrypt ne

pourront en aucun temps étre cryptés pas plus que le répertoire ou se trouve le
programme de DeltaCrypt (normalement C:\Program Files\Deltacrypt).

SELECTION DE CLE PUBLIQUE

Indiquer la clé publique & utiliser pour crypter vos copies de sauvegarde. Puis cliquer sur le
bouton Ouvrir au bas de I'écran.

REPERTOIRE DE DESTINATION POUR LES COPIES DE SAUVEG ARDE

Un dernier écran apparaitra afin d’'indiquer ou placer les copies de sauvegarde. Lorsque votre
sélection est faite cliquer sur le bouton Ok.
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TACHES PLANIFIEES DE WINDOWS

Pour completer le processus de copies de sauvegarde, vous devez aller a la section des Taches
planifiées de Windows située au menu du panneau de configuration de votre ordinateur.

Vous pouvez ajouter autant de taches (copies de sauvegarde) que vous désirez obtenir.

Créer une tache manuellement

Si vous ne voulez pas utiliser I’Assistant de Windows:

1.
2.
3

A partir du menu du clic droit de votre souris, sélectionner Nouveau > Tache planifiée.
Une fois créée, cliquer deux fois sur la Nouvelle tache pour I'ouvrir.

Dans I'onglet Tache aller & Exécuter et utiliser le bouton Parcourir pour indiquer le fichier
de I'exécutable de DeltaCrypt DTICrypt.exe . Vous devriez trouver cet exécutable dans le
répertoire de DeltaCrypt ou se trouve le programme de DeltaCrypt (normallement
C:\Program Files\DeltaCrypt).

Ajouter un espace et indiquer le nom de la commande de sauvegarde: DTIBackup .

Par exemple, une fois le tout complete, la section Exécuter devrait ressembler a ceci:

“C

Toujours sous l'onglet Tache, indiquer sous Exécuter en tant que le nom du compte
utilisateur d'ot émane la sauvegarde et son mot de passe.

Dans I'onglet Planification , indiquer I'heure & laquelle vous désirez que la copie de
sauvegarde s'effectue.

De retour & I'onglet Tache, cocher I'option Activée (la tache planifiée s’exécute aux
heures spécifiée) et terminer en cliquant sur le bouton OK au bas de I'écran.

Mise en garde : 1) Le nom du fichier de I'exécutable de DeltaCrypt ainsi que le nom de la
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commende de sauvegarde doivent étre copié intégralement car les Taches planifiées de
Windows distinguent les majuscules des minuscules. 2) Il est impératif que le compte
utilisateur posséde un mot de passe pour exécuter la tache planifiée.

Créer une tache avec I'Assistant de Windows
Si vous utilisez I'’Assistant de Windows:

1. Sélectionner Création d’'une tache planifiee et suivez chacune des étapes a I'aide le
I'’Assistant

2. Alafenétre de I'application, utiliser le bouton Parcourir pour sélectionner le fichier de
I'exécutable de DeltaCrypt DTICrypt .

3. Ajouter un espace et indiquer le nom de la commande de sauvegarde suivant:

DTIBackup .

Par exemple, une fois compléte, la section Exécuter devrait ressembler & ceci:

DeltaCrypt

Choisissez quand exécuter cette tache

Indiquer le nom du compte utilisateur d’ot émane la sauvegarde et son mot de passe.

Cliquer sur Terminer pour compléter la tAche planifiée.

ooks

Mise en garde : 1) Le nom de la commende de sauvegarde doit étre copié intégralement
car les Taches planifiées de Windows distinguent les majuscules des minuscules. 2) Il
est impératif que le compte utilisateur possede un mot de passe pour exécuter la tche
planifiée.

Maintant laissez le systeme faire tout le travail !

DUSK POUR CLES USB, DISQUES DURS USB ET FIREWIRE

Si vous voyagez régulierement avec de l'information sur votre clé USB (disque dur USB ou
Firewire) ou si vous étre un professionnel des Tl devant travailler a partir de différents postes de
travail, DeltaCrypt offre un logiciel protégeant I'information directement sauvegardée sur votre clé
ou votre disque dur USB. Pour crypter, ouvrez votre application DUSK et simplement glisser-
déposer des fichiers vers votre dispositif USB. Et pour décrypter, glisser-déposer vos fichiers vers
votre ordinateur.

INSTALLATION ET ENREGISTREMENT DE LA VERSION POUR C LES USB, DISQUES DURS
USB, CARTES MEMOIRE ET FIREWIRE

Aprés l'installation, DUSK doit étre enregistré pour fonctionner. Dans le cas contraire,
I'application ne se lancera pas.
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Installation

Vous devez étre branché sur Internet pour installer et enregistrer votre version USB.
L'enregistrement peut également se faire par I'intermédiaire de DUSKWatch pour les versions
corporatives. Veuillez contacter DeltaCrypt pour plus de renseighements.

Insérez votre clé USB dans le port USB.

Cliguez deux fois sur I'icone de l'installateur de DeltaCrypt que vous aurez téléchargé sur
votre Pc (assurez-vous de ne pas copier le fichier exécutable directement sur votre clé
USB car ceci peut vous empécher d'installer I'application DUSK pour clés USB)

Sélectionnez la langue d'utilisation pour faire I'installation.

Lorsque demandé ou vous désirez installer le programme, indiquez la clé USB en
utilisant la lettre du lecteur approprié a I'aide du bouton Parcourir . L'installeur détectera
automatiquement la lettre si vous avez une clé déja branchée.

Si une version précédente de DUSK est déja installée sur votre clé, vous serez invité a
faire une mise a jour. Si vous cliquez sur Non pour refuser la mise a jour, le systeme
procédera a effectuer une nouvelle installation et par conséquent, I'ensemble des
données sécurisées sur la clé seront effacées.

Aprés l'installation, un message apparaitra vous indiquant que vous devez I'enregistrer.
Pour les versions de démonstration, DUSK vous indiquera le nhombre de jours restant
pour son utilisation.

Cliquez alors sur le bouton OK et procédez a I'enregistrement de cette version en
saisissant votre adresse courriel a la section d’enregistrement du site web de DeltaCrypt.
Vous recevrez a cette adresse un numéro de série que vous devrez incorporer & votre
logiciel. Pour plus de détails, consultez la section intitulée Enregistrement de votre
logiciel du présent Manuel.

Si vous avez un DUSK Edition Corporative, le logiciel vous demandera d’indiquer une clé
Maltre. Vous devrez avoir en votre possession une Clé Maitre que votre Administrateur
vous aura transmise. Cette Clé Maltre agira comme passe-partout et permettra a votre
Administrateur d’ouvrir votre application DUSK au besoin. Pour plus de détail sur la Clé
Maltre, consultez la section Créer une clé publique ou une clé maitre du présent manuel.

Pour la derniére étape de configuration, vous devrez saisir votre adresse courriel qui
servira pour fins d'identification de la clé.

Le logiciel vous demandera de créer votre mot de passe Utilisateur afin d’ouvrir la
protection DUSK sur votre dispositif USB. Vous pouvez saisir une séquence de 6 a 1024
caracteres. Des phrases a mots multiples avec espaces, de la ponctuation ou n'importe
quelle touche du clavier majuscule ou minuscule sont reconnues et utilisées pour
constituer le mot de passe. Plus le mot de passe est long, plus le niveau de sécurité est
éleve. Vous devrez saisir votre mot de passe choisi et le confirmer.
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POUR ACCEDER A VOS FICHIERS SUR UNE VERSION D’EVALU ATION DUSK EXPIREE

Si votre version d’évaluation de la protection DUSK est sur le point d’expirer, vous devez enlever
vos fichiers placés dans DUSK avant son expiration. Une fois expiré, vous ne pourrez récupérer
vos fichiers sans faire I'acquisition d’une licence.

Si la date d’expiration est passée et que vous désirez récupérer vos fichiers, vous devez faire
I'acquisition d’une licence de I'application DUSK et procéder a faire une mise a jour de la version
sur votre dispositif USB. Pour ce faire, vous devrez installer I'application achetée sur la clé ol se
trouve la version d’évaluation expirée et lorsque demandé, vous devrez choisir de faire une mise
a jour plutét gu’'une nouvelle installation. Bien entendu, si vous procédez a faire une nouvelle
installation, les fichiers placés dans le DUSK expiré seront supprimés. VVous devrez ensuite
procéder a I'enregistrement de votre nouvelle licence pour ainsi accéder a vos fichiers.

UTILISATION DE LA PROTECTION DUSK
Mot de passe de I'Utilisateur
Lors de votre premiére session DUSK vous demandera de configurer votre mot de passe

utilisateur et de le confirmer. Ce mot de passe servira & ouvrir I'application lors de vos sessions
ultérieures.

POUR OUVRIR DUSK

Dans I'explorateur Windows, vous devez cliquer deux fois sur I'exécutable DUSK apparaissant au
vis-a-vis le lecteur de votre clé USB pour lancer DUSK. Une fois lancée, vous devrez saisir votre
mot de passe utilisateur pour ouvrir votre protection DUSK.
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Si DUSKWatch est installé sur votre poste de travail, lorsque votre clé protégée par DUSK est
branchée sur votre ordinateur, un icone DUSK apparaitra sur votre bureau vous permettant de
lancer directement votre application. Vous devrez ensuite saisir votre mot de passe utilisateur
pour ouvrir votre protection.

COMMENT CRYPTER

Vous n'avez qu'a glisser-déposer vos fichiers dans DUSK pour les crypter. Aussi simple que
cela!

Glisser-déposer vos Fichiers pour Crypter

Lorsque vous sélectionnez des fichiers a crypter, chaque fichier (original) sélectionné est crypté
individuellement. Vous obtiendrez autant de cryptage que de fichiers sélectionnés. Ces cryptages
conserveront leur nom d’origine. Ceci offre I'avantage de pouvoir les décrypter que le fichier
désiré et maintenir les autres protégés en tout temps.

La fenétre de DUSK est divisée en deux parties. La partie de gauche vous permet de visualiser
tous les fichiers et répertoires de votre ordinateur et la partie de droite représente la clé USB
sécurisée. Pour accéder a un lecteur ou un répertoire, cliquez sur le signe +. Sélectionnez un
seul fichier ou tout un répertoire et glisser-déposer votre sélection dans la partie de droite de
DUSK. Lorsque vous sélectionnez tout un répertoire ou sous-répertoire a crypter, chaque fichier
sera crypté individuellement vous épargnant ainsi la tache de sélectionner chaque fichier
individuellement.
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Tous les formats de fichiers, créés par n'importe quel type d’application seront cryptés. Aucune
distinction n’est faite entre un type de fichier et un autre car nous cryptons en mode binaire.

Le cryptage est effectué automatiguement lorsque les fichiers sont déposés dans la partie de
droite de DUSK (soit la clé USB). Aucune autre intervention n’est requise.

En cryptant, DUSK crée une copie cryptée de vos fichiers (originaux) sur votre clé USB. Les
fichiers originaux sur votre ordinateur demeureront intacts.

DUSK appose une sighature numeérique sur chaque cryptage pour en assurer l'intégrité. Sile
cryptage est altéré, le programme vous en informera.

COMMENT DECRYPTER

Pour décrypter vos fichiers, vous pouvez soit cliquer deux fois sur votre sélection, les glisser-
déposer a I'extérieur de DUSK ou cliquer avec le bouton droit de votre souris puis sélectionner la
décryption.

Cliguer Deux Fois pour Décrypter

Lorsque vous cliquez deux fois sur un fichier situé sur votre clé USB (& savoir sur la partie de
droite de la fenétre de DUSK) lancera automatiqguement sa décryption et ouvrira I'application
d’édition de ce fichier (i.e. ouvrira Word ou Excel, selon le type de fichier dont il s’agit) si ce
logiciel est installé sur I'ordinateur ou le dispositif USB est branché. Une fois que vous aurez
terminé avec ce fichier et que vous l'aurez fermé ou sauvegardé, DUSK le re-cryptera
automatiquement.

Glisser-déposer pour Décrypter

La fenétre de DUSK est divisée en deux parties. La partie de gauche vous permet de visionner
tous les fichiers de I'ordinateur ou votre clé est branchée et la partie de droite indique les fichiers
sécurisés sur votre clé USB. Pour décrypter, sélectionner un fichier ou tout un répertoire situé
dans la partie droite de la fenétre de DUSK, et glisser-déposer hors de votre clé USB vers votre
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ordinateur (partie de gauche). Lorsque les fichiers originaux sont déposés dans la partie gauche
de la fenétre de DUSK, ils sont automatiquement décryptés sans autre intervention.

Vous pouvez également glisser-déposer votre sélection de fichiers de la section de droite
représentant votre clé vers I'extérieur de I'application soit sur votre bureau pour les décrypter.

COMMENT UTILISER L'OUTIL DE RECHERCHE

Vous pouvez cliquer sur Recherche apparaissant au menu principal de votre application et saisir
la recherche que vous désirez. Vous pouvez également cliquer sur Recherches apparaissant du
coOté de I'arborescence des fichiers sur votre clé.

COMMENT UTILISER UNE CLE MAITRE (EDITION CORPORATIV E)

Si un Utilisateur n'a plus son mot de passe pour ouvrir DUSK sur sa clé USB, la Clé Maitre
pourra vous aider.

Pour ouvrir la Solution DUSK sur la clé USB, saisir le mot de passe de la Clé Maitre en lieu et
place du mot de passe de I'Utilisateur. Les Administrateurs peuvent ainsi accéder a I'information
sur la clé USB des Utilisateurs en tout temps.

Si une clé privée a été créée et sauvegardée lors de la création de la clé Maitre, I'administrateur
devra en plus cocher I'option d'utiliser la clé privée administratrive afin d'indiquer le fichier de clé
privée en sa possession, et ce, en plus du mot de passe. Pour pouvoir indiquer la clé privée, il
faut presser les touches F1+Ctrl+Alt simultanément :
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Comme votre Utilisateur a perdu ou oublié son mot de passe, il devra créer un nouveau mot de
passe pour remplacer le précédent.

MOT DE PASSE OUBLIE
Pour ouvrir DUSK avec le mot de passe de la Clé Mai tre

Il vous suffit d’utiliser le mot de passe associé a la clé Maitre pour ouvrir I'application DUSK.
Vous serez ensuite guidé pour créer un nouveau mot de passe utilisateur.

Pour ouvrir DUSK a distance

Cliquez sur le bouton « Mot de passe oublié ? » et la fenétre suivante apparaitra :
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Copier I'ensemble des données sous le texte « Code généré a envoyer a I'administrateur » ou
utiliser le « Presse-papier » et envoyer les a votre administrateur qui vous retournera un code
temporaire. Copier ce code temporaire dans la fenétre « Mot de passe temporaire » et cliquer sur
générer.

Vous serez alors invité & modifier votre mot de passe et vous pourrez ensuite utiliser DUSK
normalement.

OPTIONS DU MODULE UTILISATEUR POUR CLE USB

Les options de DUSK vous permettent de changer la Clé Maitre de I'administrateur ou le mot de
passe de l'utilisateur, selon vos besoins.

Comment Changer la Clé Maitre (Edition corporative)

Sélectionner Options >Clé Maitre . Simplement indiquer la nouvelle Clé Maitre a utiliser et cliquer
sur le bouton OK.

Comment Changer le Mot de Passe de I'Utilisateur

Sélectionner Options > Mot de Passe Utilisateur . Vous devrez saisir votre mot de passe suivi
de votre nouveau mot de passe puis cliquer sur le bouton Ok.
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Comment Remplacer le Mot de Passe Utilisateur s'il  est oublié

Vous pourrez changer le mot de passe Utilisateur aprés avoir saisi le mot de passe de la Clé
Malitre pour ouvrir I'application DUSK (et indiquer une clé privée s’il en existe une) en lieu et
place du mot de passe Utilisateur oublié ou perdu. Vous devrez sélectionner Options > Mot de
Passe Utilisateur puis saisir un nouveau mot de passe Utilisateur et le confirmer. Ce nouveau
mot de passe sera requis lors de I'ouverture de votre prochaine session DUSK.

Langue d'Utilisation

DUSK peut étre utilisé en francais et en anglais. En sélectionnant Options > Langue
d'utilisation , vous pouvez changer la langue d'utilisation en tout temps et ce changement
prendra effet imédiatement a I'écran. (Pour obtenir notre logiciel en d’autres langues, veuillez
communiquer avec notre département des ventes).
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Algorithmes de Cryptage

En sélectionnant Options > Cryptage , vous pouvez choisir I'algorithme de cryptage de votre
choix parmi les 'algorithmes AES Rijndael 128-bits, 192-bits ou 256-bits.
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DUSK-CD POUR LA PROTECTION DE CD-ROM

INTRODUCTION
L'installation s’effectue en deux étapes:
Premiérement, I'installation de l'installateur DUSK-CD sur 'ordinateur
Deuxiémement, l'installation de I'application DUSK-CD sur un CD-Rom
Une fois installée sur un CD-Rom, vous pourrez a 'aide de I'application DUSK-CD:

Graver des données protégées sur le CD-Rom & partir de votre PC ou n'importe quel PC
de votre compagnie

Vous pourrez lire les données de votre CD-Rom protégé a partir de n'importe quel
ordinateur.

ETAPE 1: INSTALLATION DE L'INSTALLATEUR DE DUSK-CD SUR UN ORDINATEUR

Vous devez étre branché sur Internet avant de débuter I'installation de votre installateur DUSK-
CD, et vous devez avoir une Clé Maitre (fichier .dpk) en votre possession & moins que cette
option ne vous soit pas offerte (voir section Créer une Clé Publique ou une Clé Maitre ). Cette
Clé Maitre aura été créée par votre Administrateur. La Clé Malitre permettra a votre
Administrateur de récupérer les informations cryptées sur le CD-Rom protégé en tout temps, si
nécessaire.

Lancer le fichier d’installation DUSK-CD, et sélectionner votre langage d'utilisation
Accepter les termes de la licence et sélectionner le répertoire d’installation
Débuter l'installation de I'installateur DUSK-CD sur votre ordinateur.
Si vous étes branché sur Internet, 'installateur du DUSK-CD s’enregistrera automatiqguement. Si
votre enregistrement automatique est bloqué par votre pare-feu, vous devrez manuellement

enregistrer votre application (consulter la section Enregistrement de votre logiciel ).

Ceci compléte l'installation de I'installateur DUSK-CD.

ETAPE 2: INSTALLATION DUSK-CD SUR UN CD-ROM

Cette étape vous permet d'installer le logiciel DUSK-CD sur un CD-Rom que ce soit directement
aprés l'installation de l'installateur DUSK-CD sur votre ordinateur ou tout simplement quand vous
désirez graver un CD-Rom protégeé.
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Cliquer sur I'icone DUSK-CD apparaissant sur votre bureau pour lancer I'installation du
logiciel DUSK-CD sur un CD-Rom.

Pour configurer votre application, vous devrez indiquer une Clé Maitre (si cette option est
disponible) et vous devrez configurer votre mot de passe utilisateur.
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Vous devrez ensuite placer un CD-Rom dans votre graveur et cliquer sur “Ok” pour
débuter l'installation sur le CD-Rom.
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Une fois les fichiers du DUSK-CD installés sur votre CD-Rom, vous devrez cliquer sur “Ok”
pour lancer le logiciel.

Puis cliquer sur “Ok” pour continuer.

Cliquer sur “Suivant” pour débuter I'installation du DUSK-CD sur un CD-Rom en utilisant
I’Assistant graveur.
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Cliquer “Suivant” pour débuter le gravage de I'application DUSK-CD sur le CD-Rom.

Lorsque I'application DUSK-CD sera gravée, elle sera préte a y recevoir vos fichiers a
protéger a moins que vous désiriez installer DUSK-CD sur un autre CD-Rom.
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ETAPE 3: POUR UTILISER DUSK-CD SUR UN CD-ROM

Insérer un CD-Rom protégé par DUSK-CD dans le graveur et I'application vous demandera de
saisir votre mot de passe utilisateur. Vous pouvez aussi lancer I'application DUSK-CD en cliquant
sur DUSK.exe que vous trouverez sur le CD-Rom.

Saisissez votre mot de passe utilisateur tel que configure lors de I'installation afin d’ouvrir
I'application DUSK-CD.

Les fichiers de votre ordinateur apparaitront dans la section gauche de I'interface de I'application.
Vous n‘aurez qu'a glisser-déposer votre sélection de fichiers de la section de gauche de
I'application (représentant I'ordinateur) vers la section de droite (représentant le CD-Rom).

Note: Les fichiers seront copiés dans un repertoire virtuel avant d’étre gravés. Tous les
fichiers de ce répertoire virtuel seront précédés d’'un astérisque (*). Les fichiers de ce
répertoire virtuel ne peuvent étre consultés, ni édités avant le gravage.
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Lorsque vous étes prét pour graver vos fichiers sur le CD-Rom protégé, cliquez sur le bouton
“Graver CD” que vous trouverez au menu principal. Puis cliquer sur “OK” afin de fermer
I'application DUSK-CD avant de graver votre CD-Rom.

Vous serez ensuite guide par I'’Assistange graveur de Windows.
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Cliquer “Suivant " pour continuer et suivez les instructions de I’Assistant jusqu’a ce que le CD-
Rom soit gravé.

ETAPE 4: LIRE DES FICHIERS PROTEGES PAR DUSK-CD

Insérer un CD-Rom protégé par DUSK-CD dans un lecteur et vous devrez saisir votre mot de
passe utilisateur. Vous pouvez également lancer I'application DUSK-CD en cliquant sur
DUSK.exe que vous trouverez sur le CD-Rom.
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Les fichiers protégés par DUSK-CD apparaitront dans la section de droite de I'interface. Vous
remarquerez que les astérisques les précédant seront disparus car les fichiers auront été diment
graves et cryptés sur le CD-Rom.

Pour ouvrir et lire un fichier sur le CD-Rom protégé par DUSK-CD, vous n’avez qu’'a cliquer deux
fois sur le fichier.

Veuillez noter que s'il y a toujours de I'espace disponible sur le CD-Rom protégé par DUSK-CD,
vous pourrez graver des fichiers additionnels lors de sessions ultérieures.

Vous pouvez lire ce CD-Rom protégeé et vous pouvez y ajouter d’autres fichiers a partir de
n'importe quel ordinateur.

LIMITES

Il n’est possible de graver des données chiffrées sur le CD-Rom que si 'installateur
DUSK-CD est lui-méme installé.

Il existe certaines restrictions d’utilisation de I'application dépendamment du type de
média, du systeme d’exploitation et des applications que vous utilisez :
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DUSK-CD n’est pas compatible avec le formatage « Systéemes de fichiers actifs (LFS) » sous
Vista

POUR MODIFIER LES OPTIONS DU DUSK-CD

Vous pouvez changer votre mot de passe utilisateur, la langue d’utilisation ainsi que I'algorithme
de cryptage pour les sessions ultérieures. Vous ne pouvez changer ces parameétres sur un CD-
Rom protégé par DUSK-CD.

Pour modifier ces configurations, a partir de I'ordinateur sur lequel vous avez installé I'installateur

de DUSK-CD, vous devrez sélectionner choisir le menu Démarrer > Tous les programmes >
DeltaCrypt > DUSK-CD Installer > Options

ERREUR DE GRAVAGE
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En cas d’échec lors du gravage de données :

Vérifier la vitesse de gravage en cliquant droit sur la lettre de votre graveur >
Propriétés > Enregistrement > Vitesse d’enregistrem  ent

Réessayer de graver

DUSKWATCH POUR CONTROLER L’UTILISATION DE CLES USB

Si votre organisation est préoccupée par l'information qui sort de ses bureaux par les clés USB,
notre logiciel DUSKWatch pour la prévention de dispositifs USB vous permettra d'étre certain que
seules vos clés protégées seront utilisées pour copier les informations de votre société. Combiné
au DUSK, votre organisation sera assurée que son information est protégée en tout temps.

POUR INSTALLER ET ENREGISTRER LE DUSKWATCH

Lancer le fichier .MSI puis redémarrer votre ordinateur apres l'installation. Au re-démarrage,
I'utilisateur pourra utiliser une clé ou un lecteur USB protégés par DUSK et ne permettra pas
I'utilisation d’un dispositif non protégé.

Si vous étes branché sur I'lnternet, I'enregistrement du DUSKWatch se fera automatiquement
sans autre intervention de votre part.Si vous n'étes pas branché sur I'lnternet, vous devrez aller a
la page d’enregistrement de site Internet de DeltaCrypt & partir d'un autre ordinateur. Vous
devrez manuellement saisir votre adresse courriel ainsi que le numéro d'identification que vous
retrouverez sous la section Aide > A propos de I'application a la page d’enregistrement.

Un numéro de série vous sera transmis par courriel & 'adresse que vous aurez saisie lors de
I'enregistrement. L'adresse courriel que vous utiliserez devra étre celle qui vous est associée a
nos dossiers et qui servira a vous identifier dans le futur. Conservez-la précieusement!

Maintenant de retour dans I'application sous la section Aide > A propos , saisissez l'adresse
courriel par laquelle nous vous connaissons ainsi que le numéro de série puis cliquer sur le
bouton OK.

POUR UTILISER UNE CLE OU UN LECTEUR PROTEGE PAR DUSK

Lorsque vous branchez une clé ou un lecteur USB, DUSK vous demandera de saisir votre mot de
passe d'utilisateur pour ouvrir I'application. En méme temps, un raccourci apparaitra sur votre
bureau DUSK(X) ou le X représente la lettre du lecteur pour faciliter I'accés au dispositif protégé
par DUSK. Ce raccourci disparaitra lorsque la clé ou le lecteur USB sera dé-branché.
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Si un utilisateur referme I'application DUSK alors que la clé ou le lecteur avec DUSK est encore
branché a 'ordinateur, il pourra choisir de ré-ouvrir I'application en cliquant deux fois sur le
raccourci ‘DUSK(X)’ sur son bureau ou d'utiliser Explorer de Windows et cliquer deux fois sur
I'icone ‘DUSK’ situé sur la clé ou le lecteur USB.

POUR UTILISER UNE CLE OU UN LECTEUR NON-PROTEGE EN LECTURE SEULEMENT
Cette fonctionnalité est seulement disponible & partir de Windows XP SP2.

Lorsque vous branchez une clé ou un lecteur USB non protégé par DUSK, DUSKWatch ne vous
permet pas d'accéder a ce dispositif non-protégé & moins d’avoir I'option de lire les dispositifs
non protéges.

Si votre DUSKWatch posséde I'option de consulter un dispositif USB non-protégé en mode-
lecture seulement, vous pourrez lire et copier les fichiers du dispositif USB non-protégé tout en
ne pouvant pas y copier des fichiers de votre ordinateur.

Si vous disposez de cette option, au démarrage de la session, I'icbne suivant apparaitra dans la
zone de notification (Tray) :

A partir de cet icbne, il vous sera possible d'activer le mode « lecture seule » d’'une clé USB. Pour
activer la lecture seule de la prochaine clé insérée, vous devrez cliquer avec le bouton droit ou
gauche de la souris sur cet icbne pour faire apparaitre le message suivant :

Pour sélectionner cette option, vous devrez cliquer avec le bouton droit ou gauche de votre souris
sur ce message. Une fois sélectionné, un crochet apparaitra ainsi :

Une fois sélectionné, le mode « lecture seule » sera activé et ne sera effectif que pour la
prochaine clé insérée. Des que cette clé sera retirée, DUSKWatch redeviendra en mode normal
pour bloguer toute clé non-protégée.

Mise en garde - Donc si vous aviez déja une clé branchée a votre ordinateur lorsque vous avez
sélectionné 'option de lecture seule, vous devrez débrancher votre clé pour la brancher a
nouveau pour ainsi bénéficier du mode lecture seulement.
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Si le mode « lecture seule » est encore activé a I'insertion d’une clé protégée par DUSK, vous
devrez simplement la rebrancher & nouveau pour pouvoir I'utiliser comme a I'habitude.

Pré-requis :
Cette fonctionnalité est seulement disponible a partir de Windows XP SP2

Cette fonctionnalité est seulement disponible pour les clés et disques USB. Tout autre
lecteur comme les lecteurs FireWire seront bloqués méme si cette option est activée

RECUEIL DES LOGS

Nos logiciels permettent de colliger différentes informations sur l'utilisation de nos outils.

Solutions PC :

Les solutions DeltaCrypt permettent de colliger toutes les copies,
chiffrements/déchiffrements de fichiers effectués sur le PC ou I'application de DeltaCrypt
estinstallée.

DUSK / DUSKWatch

Les logiciels DUSK et DUSKWatch permettent de colliger tous les acces aux dispositifs
protégés ainsi que toutes les copies, chiffrements/déchiffrements de fichiers afin de
mieux vous informer sur le contenu de vos dispositifs USB protégés en cas de perte ou
de vol.

Il sera également possible de déceler les tentatives d'intrusions illégales sur vos postes
de travail & I'aide de DUSKWatch. VVous pourrez ainsi identifier vos postes les plus
vulnérables.

Le recueil d’informations est disponible dans le gestionnaire d’événements accessible par le
menu dans:

Panneau de configuration > Outils d’administration > Gestion de I'ordinateur > Outils
systeme > Observateur d’événements > Application (sous Windows XP)

Panneau de configuration > Outils d’administration > Observateur d'événements >
Application (sous Windows Vista)
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Toutes ces informations peuvent étre récupérées sur un serveur en utilisant un outil de gestion
d’événements comme « Log Parser » de Microsoft ou « ManageEngine EventLog Analyzer » de
AdventNet.

COMMENT...

La présente section élabore des instructions simplifiées pour accomplir des taches courantes.
COMMENT VALIDER UNE CLE PUBLIQUE

Le nom de la clé publique utilisée pour le cryptage peut étre déterminé en tout temps avec la
droite de votre souris : Sélectionnez un fichier crypté, puis cliquez sur celui-ci avec la droite de
votre souris et choisissez Nom de la clé publigue du menu offert. Un message indiquera le nom
de la clé publique utilisée pour crypter ce fichier.
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VALIDER UNE CLE PUBLIQUE

Les solutions de cryptage de DeltaCrypt vérifient la validité de la clé publique utilisée avant de
crypter un fichier afin de s'assurer qu’elle n'a pas été modifiée de quelque facon. Si vous désirez
valider vous-méme une clé publique, cliquez sur ce fichier avec la droite de votre souris et
choisissez Validation . Vous serez informé si cette clé est valide, et vous obtiendrez le nom du
propriétaire de celle-ci avec toute I'information I'identifiant.

POUR IDENTIFIER LA CLE DE CRYPTAGE UTILISEE

Le nom de la clé publique utilisée pour crypter un fichier peut étre déterminé de deux fagons:

1. Cliquez avec la droite de votre souris sur le fichier crypté et sélectionnez Nom de la clé
au menu; un message indiquera le nom de la clé publique utilisée; ou

2. Cliquez avec la droite de votre souris sur le fichier crypté et sélectionnez Propriétés ;
I'onglet Clé publique vous indiquera le nom de la clé utilisée et vous de sa validation.

DEPANNAGE

Lorsque des difficultés particulieres sont détectées a l'utilisation du logiciel ou dans l'interaction
de notre logiciel et de I'environnement Windows, nous les indiquons dans la présente section. Si
vous désirez nous faire part d’une situation qui ne se retrouve pas dans la présente section,
veuillez nous écrire a http://www.deltacrypt.com/francais/contactus/contact.html .

Changement de systéme d’exploitation de Windows

Une mise a jour de votre systéme d’exploitation de Windows invalidera votre enregistrement.
Pour résoudre ce probléme, vous n'avez qu’'a enregistrer & nouveau votre logiciel sans autre frais
a partir de notre site Internet (www.deltacrypt.com), en utilisant la méme adresse de courriel
électronique que celle utilisée pour votre achat. Un nouveau numéro de série vous parviendra par
courriel immédiatement aprés votre nouvel enregistrement.

Le logiciel ne me permet pas de supprimer les fichi  ers lors du cryptage

Depuis la version 3, une nouvelle fonctionnalité vous protége d’une erreur occasionnelle mais
importante. Souvent les utilisateurs désirent supprimer les fichiers originaux lors du cryptage afin
gue seules les personnes possédant le mot de passe puissent accéder a I'information protégée.
lls cochent I'option Supprimer aprés le cryptage en méme temps qu’ils sélectionnent une clé
publique pour crypter. Antérieurement a la version 3, il était possible de supprimer un fichier
original crypté avec n'importe quelle clé. Il arrivait parfois qu'un utilisateur sélectionne une clé
pour laquelle il n’en connaissait pas le mot de passe (& savoir celle d'un correspondant) et se
voyait dans I'impossibilité de récupérer son information originale.

Afin de prévenir pareille situation, pour supprimer un fichier original aprés le cryptage, la clé
publique utilisée doit se retrouver dans Vos Clés Publiques située a la section Options du
logiciel. Ajoutez chaque clé publique dont vous connaissez le mot de passe a Vos Clés
Publiques de la section Outils > Options > Clés Publiques . Toute nouvelle clé créée sera
automatiquement ajoutée a cette liste. Vous pourrez ainsi supprimer vos originaux lors du

Manuel de I'utilisateur de DeltaCrypt Page 83 of 87
© 2008. Les Technologies DeltaCrypt Inc.



cryptage en toute quiétude, en sachant que le fichier sera crypté avec une de vos clés publiques
et non pas celle de vos correspondants.

Avec la version 4, cette mesure de sécurité a été améliorée. Vous devez saisir le mot de passe
de toute nouvelle clé que vous ajouterez a Vos Clés Publiques afin de confirmer que vous étes
bien le propriétaire de celle-ci.

Difficultés avec la zone de notification

Occasionnellement, Windows fait disparaitre les icones dans la zone de notification. Si tel était le
cas, vous devez procéder ainsi : Sélectionnez le menu Démarrer > Tous les programmes >
Démarrage et choisissez I'option DTITray.

Si vous ne voyez pas l'icone DeltaCrypt assurez-vous que Windows ne I'a pas caché. Windows
réduit parfois la dimension de la barre de notification en cachant certains icones qui n’ont pas été
utilisés récemment.

Je perds ma sélection de courriel ou de texte

Si vous devez faire ré-apparaitre I'icbne de DeltaCrypt aprés avoir sélectionné le courriel ou le
texte a crypter, Windows perdra la sélection de texte que vous aurez faite et DeltaCrypt vous
informera qu’il ne trouve aucune information a crypter. Assurez-vous que votre systéeme
d’exploitation n’a pas fait disparaitre I'icone de Deltacrypt de la zone de notification; il devrait étre
visible avant que vous n’essayiez de crypter ou de décrypter courriels et textes.

Démonstrateur expiré

Lorsque votre démonstrateur est expiré, on vous demandera d’obtenir un numéro de série pour
continuer de faire I'usage du logiciel. Veuillez vous enregistrer tel que décrit dans le présent
document.

DeltaCrypt ne crypte pas mes fichiers / répertoires

1. Vérifiez ol sont vos fichiers et répertoires : s'ils sont situés dans les répertoires par
défaut du cryptage, du décryptage, des clés publiques ou Express, ou finalement dans le
répertoire dans lequel vous avez installé le logiciel de DeltaCrypt (hnormalement
C:\Program Files\deltacrypt), DeltaCrypt ne vous permettra pas de les crypter par mesure
de précaution. (Pour ne pas crypter vos clés publiques suite a une erreur par exemple !)

2. I se peut que DeltaCrypt ait bien crypté vos fichiers mais que vous n'ayez pas coché
I'option de Supprimer l'original aprés le cryptage . De sorte que vous pourrez visionner
votre fichier original inchangé, mais que la copie cryptée soit 1) ailleurs dans le méme
répertoire (si vous avez crypté un-a-un vos fichiers) ou 2) dans le répertoire par défaut de
cryptage (si vous avez crypté en lot)

3. Les solutions de cryptage de DeltaCrypt permettent d’inclure des cryptages un-a-un dans
un cryptage en lot, tout en ne les recryptant pas a nouveau. (Une fois suffit. De cette
fagon, vous pouvez utiliser une commande Express pour crypter régulierement un
répertoire, en sachant que tout ce qu’il contient sera sécurisé et sans le casse-téte
d’avoir a décrypter une multitude de fois un fichier pour pouvoir le lire).

Ne décrypte pas malgré le bon mot de passe ...

Assurez-vous d'utiliser les majuscules qu’aux bons endroits; peut-étre que la clé pour la fonction
des majuscules (Fix Maj) a été enclenchée par inadvertance.
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Cryptage de texte numéroté ou précédé d’'une puce

Crypter une section de texte émanant d’un document préparé a partir d'un logiciel de traitement
de texte (en utilisant Courriel et texte du menu de la barre de notification) peut ne pas
fonctionner correctement si cette section est précédée d’une puce ou d'une numérotation
automatique. Vu que le logiciel de traitement de texte ajoute les puces ou les numéros
automatiqguement a chaque ligne, le texte crypté par DeltaCrypt en est modifié lors du
décryptage.

Voici deux solutions: 1) Sélectionner le texte de facon & ne pas inclure les puces, ni les numéros,
ou 2) Crypter le fichier en entier au lieu d'utiliser le cryptage de courriel et texte.

Pourquoi I'icdbne de ma commande Express a-t-elle ét  é modifi€ée pour une icone générique
bleu ?

Le systéme d'exploitation Windows utilise un icdbne générique bleu lorsque le fichier vers lequel
un raccourci pointe a été supprimé ou ne peut étre localisé. SiI'icone de votre commande
Express posséde désormais un icone générique bleu, cela est parce que vraisemblement la
commande vers laquelle elle pointe a été supprimée.

Je ne vois pas la commande Express & modifier

Si vous changez le nom de votre commande Express (et plus particulierement, si vous le
supprimez ou vous modifiez le mot “Express “ apparaissant au début du nom de votre
commande), DeltaCrypt ne pourra l'identifier, ni la lister dans la fenétre de sélection des
commandes a modifier.

Limite de volume et de nombre de fichier & crypter

La présente version du logiciel DeltaCrypt peut crypter n'importe quel nombre de fichier (en lot ou
un-a-un) de n'importe quel volume. Il existe une limite de 64 Ko pour le cryptage de courriel et de
texte créée par Windows.

Quels sont les fichiers .dti, .dsg et .dpk?

Lorsque DeltaCrypt crypte un fichier, le cryptage résultant est identifié & I'aide d'une extension de
fichier .dti parfois invisible a I'utilisateur. Les fichiers de signatures portent I'extension .dsg.Les
clés publiques créées par DeltaCrypt possédent une extensions .dpk.

Autres questions - FAQ

Veuillez visiter la FAQ sur notre site web http://www.deltacrypt.com/francais/contactus/fag.htm ou
nous contacter.
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PROBLEMES CONNUS

La présente section décrit certains problémes qui ont été relevés par I'’équipe de DeltaCrypt.
N’hésitez surtout pas a nous informer de tout bogue rencontré. Lorsque vous nous rapportez un
bogue, veuillez nous décrire exactement toutes les étapes pour reproduire ce probleme. Veuillez
également vous assurer que vous pouvez le reproduire identiguement. Indiquez-nous quelle
version de Windows vous utilisez, quels autres logiciels étaient en cours d'utilisation et ainsi que
votre configuration réseau. Faites parvenir votre rapport &
http://www.deltacrypt.com/francais/contactus/contact.html . Merci d’avance!

Fonction non disponibles avec Windows 98

Voici les fonctions qui ne sont pas disponibles avec Windows 98 :
La Mémorisation des mots de passe ne fonctionne pas
La fonction de Redémarrage est convertie en fermeture de l'ordinateur.

Ouverture automatique de fichers JPEG avec Windows XP

Cliquer deux fois sur un fichier JPEG crypté permettra de lancer son décryptage mais une fois le
décryptage terminé, DeltaCrypt sera dans I'impossibilité d'utiliser le logiciel d’édition pour I'ouvrir
automatiqguement. Ce fichier sera donc automatiquement re-crypté a nouveau. Ce probléme
intervient qu’avec Windows XP.

Pour contrer cette difficulté, vous devrez décrypter ce fichier manuellement & partir du bouton
Décrypter du menu principal ou en cliquant avec le bouton droit de votre souris puis en
sélectionnant Décrypter. Une fois le fichier décrypté, vous pourrez sélectionner le logiciel
d’édition approprié pour ouvrir ce fichier JPEG. Veuillez cependant noter qu’a la fermeture du
fichier décrypté, celui-ci ne sera pas re-crypté automatiquement.

La version USB est plus lente que les versions régu  liéres

A cause du temps additionnel nécessaire pour accéder le logiciel DeltaCrypt sur une clé USB, il y
peut y avoir parfois un peu de délai entre la clé et DeltaCrypt.

AIDE

Pour plus d'assistance, contactez DeltaCrypt en nous écrivant &
http://www.deltacrypt.com/francais/contactus/contact.html, ou visitez notre site web
(www.deltacrypt.com), ou vous trouverez les plus récentes informations sur nos produits ainsi
gue des ressources techniques.
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